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Kuupaev Versioon Kirjeldus

13.06.2025 0.5 Esimene kallutatuse hindamise protsessi kattev mustand

01.07.2025 0.6 Testimise jarel lisatud ohtude kandidaatide leht. Abimaterjalid
toodud ldhemale sinna, kus neid vaja on. Vormistuse ja
sdnastuste parandused.

09.07.2025 1.0 Ohu kirjeldusse lisatud 6igusnormi rikkumine.

01.10.2025 1.1 Mitmed taiendused ja parandused rakendajate tagasiside pdhijal.
Toolehele on lisatud korduma kippuvad kisimused.
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1 Sissejuhatus

1.1 Eesmark

Kui tehisintellekti ja algoritmiliste sisteemide kallutatuse hindamise juhend kirjeldab algoritmi-
lise kallutatuse mdistete ruumi, kontseptsioone ja nende seoseid, siis metoodika on juhendi el-
luviimise abivahend.

Metoodikat jargides saab isik teha konkreetseid tegevusi ja samme, mis aitavad analtusida algo-
ritmilist kallutatust ning hallata riske Al-susteemides ja algoritmilist otsustamist kasutavates sus-
teemides.

Metoodika on paindlik ning seda saab kasutada koos organisatsioonis rakendatud riskihalduse
standarditega. Metoodika kasutamist toetab taidetav todleht tabeltdotluse rakenduses.

1.2 Kasitlusala

Algoritmilise kallutatuse riskihalduse té6vahend keskendub algoritmilise ja Al-susteemide kal-
lutatuse riskide haldamisele. T6dvahend koosneb kolmest osast: juhendist, mis kirjeldab tehisti-
netllektisusteemide ja nende kallutatuse olemust ja tausta ning vaatleb kallutatuse tuvastamise
ja leevendamise vbimalusi; metoodikast, mis annab detailsed juhised riskihaldusprotsessi Ules-
seadmiseks ja labiviimiseks; ning toolehest, mis lihtsustab riskihalduseks vajaliku teabe doku-
menteerimist. To6vahendi kasitlusalas on eelkdige susteemid, mida kasutatakse organisatsioo-
nides. Eraisikute omaks tarbeks kaitatavatele algoritmilistele ja Al-susteemidele kehtivad vaikse-
mad nduded. Vaatleme riskihaldusprotsessi uldisena, sest sisteemid v&ivad olla vaga erinevad
ja kallutatuse allikas vdib olla erinev. Olenevalt susteemi juurutusest, vdib organisatsioonil puu-
duda véimalus riske tehnoloogiliste vahenditega hinnata, seega peab neid kasitlema tldisemalt.

1.3 Terminid ja luhendid

Al-sisteem
masinpdhine susteem, mis td6tleb paringu sisendandmeid, et luua vastuseid (nt prognoo-
se, sisu, soovitusi v8i otsuseid), mis vdivad mdjutada fuusilist vdi virtuaalset keskkonda. Al-
susteemide p6hiomadus on nende vdime teha jareldusi ja tuletada seoseid sisendandme-
test, kasutades selleks masindppemudeleid

Algoritm
astmeline eeskiri mingi tegevuse sooritamiseks

kaitsepiirded (guardrails)
tehnoloogia vdi raamistik, mis toimib turvakontrollpunktina, hinnates kasutaja sisendit ja
mudeli genereeritud vastuseid lahtudes eelnevalt maaratud ohutusreeglitest. Kaitsepiirete
eesmark on reaalajas ennetada kahjuliku, sobimatu v&i teemavalise sisu genereerimist, kui
mudeli ohutushaalestusest selleks ei piisa.

kallutatus (bias)
teatud objektide, isikute vdi rihmade kasitlemise sistemaatiline erinevus teistega vorreldes;
kasitlemine on Ukskdik milline tegevus, sealhulgas tajumine, vaatlus, esitus, prognoosimine
vOi otsustus
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masindppemudel
spetsiifiline algoritm v&i algoritmide kogum, mille abil saab teatud sisendvaartuste p&hjal
ennustada valjundeid

seletavus (explainability)
Al-susteemi omadus valjendada oma tulemusi mdjutavaid olulisi tegureid inimestele arusaa-
daval viisil; on mdeldud vastama kusimusele "Miks?"putudmata vaita, et valitud tegevusviis
on tingimata optimaalne
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Tehisintellekti ja algoritmilise kallutatuse riskianalUusi Gldine protsess on joonisel 1. Toome ara
ka metoodika peatukid, mis kirjeldavad, kuidas protsessi etappe labida.
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Metoodika katsetamise kaigus kusisid kasutajad mitmeid kdsimusi, mida usutavasti kisivad ka
teised tulevased kasutajad. Anname siin neile vastused ja selgitused.

Mida teha, kui ma alles arendan susteemi, mille paljud detailid on veel teadmata?

Alusta varakult, sest arendusfaasis susteemi muutmine on odavam. Jata to6lehe lahtreid julgelt
tuhjaks, kasuta kavandites ja plaanides olevat infot ja muuda neid vastavalt riskianaltusile!

Kuidas t6dlehte kasutada, kui kaalutakse olemasolevale susteemile algoritmi voi Al lisa-
mist?

Juhul kuivarasemaid otsuseid pole vaja Umber teha, kasitle vaid muudetavaid v&i uusi funktsioo-
ne, nii on t66 jdukohasem.

Kui palju kasutuslugusid on maistlik kirja panna?

1-4 v&iks uldjuhul ara katta peamised Al funktsioonid. Samas proovi teha iga olulise AI-mudeli
vdi algoritmi kohta Uks kasutuslugu.

Kas ohtudest tuleb kindlasti mdelda kvantitatiivselt (protsentides vdi ohustatud inimes-
tes) voi voib hinnata ka kvalitatiivselt?

V6ib hinnata kvalitatiivselt, aga siis on soovitatav leida rohkem hindajaid ning otsustada, kuidas
ohtude t8sidust omavahel vorrelda.

Mida teha, kui minu organisatsioonis jaakriske aktsepteerida ei soovita?

Kdik inimeste poolt ettevdetav on riskidele avatud, riskideta elu on uldiselt véimatu vdi piiravalt
kallis. Soovitame jagada teistega kogemusi praktiliste riskide hindamise teemal.

Algoritmilise kallutatuse riskihalduse metoodika 1.1
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3 Tehisintellektisusteemi passi
koostamine

3.1 Kes, millal ja milleks?

Teostaja. Tehisintellektisisteemi passi andmete taitmise eest vastutab tehisintellektisisteemi
omanik. Too efektiivsuse jaoks vdib ta selle delegeerida projektijuhile, tehnilisele eksperdile,
turbe- vbi digusmeeskonnale enda organisatsiooni sees vodi lepingulise arenduspartneri juures.

Aeg. Tehisintellektislisteemi passi taitmisega vdib alustada nii susteemi Idhtellesande loomisel,
kavandamisel, arenduse kaigus, riskianaltusi alguses kui ka auditeerimisel. Mida varem alusta-
takse, seda vahem tehnilist teavet tehisintellektististeemist on saadaval, kuid samas on ka roh-
kem vdimalusi susteemi arengu suunamiseks, nduete ja leevendusmeetmete kehtestamiseks.

Eesmark. Tehisintellektisisteemi passis on kirjas, millist sisteemi hinnatakse ja analtusitakse.
Susteemist vBib olla erinevaid versioone ja eri ajal tehtud hindamisi. Passi pannakse kirja nii
susteem kui ka hindamise ajahetkel sellega seotud isikud.

3.2 Ettevalmistus
Samm 1: valmista ette tédleht. Tee jargmised tegevused.

1. Leia uusim versioon tehisintellektististeemi kallutatuse analtusi todlehe failist.
2. Loo toodlehest uus koopia ja anna failile analtiUsitava stisteemiga seostuv nimi.

3. Talleta loodud fail sisteemi dokumentatsiooni hoidlas, millele koostédpartnerid juurde paa-
sevad.

Samm 2: otsusta t6dlehe taitmise viis ja too kokku téorihm. Tee jargmised tegevused.

1. Selgita valja, kes vdivad teada rohkem hinnatava tehisintellektisisteemi tehnilisi detaile, i-
guslikku raamistikku voi riske (nt andmeteadlased, andmekaitseekspert, infoturbejuht, kva-
liteedijuht, riskijuht, teised vastutavad juhid).

2. Selgita valja, kes peavad olema kallutatuse analtusi kaasatud. Selleks uuri organisatsiooni
kvaliteedisisteemi, infoturvapoliitikat, andmekaitsepoliitikat, Uhiskondlike mdjude poliitikat,
riskihalduse protseduure ning uldiseid vastutusahelaid.

3. Otsusta, kas taidate t66lehte Uheskoos samaaegselt koosoleku vormis voi igauks omaette
endale sobival ajal. Sea vastavalt sellele Ules koostddvahendid toolehe taitmiseks.

4. Maara koostéovormile vastavalt istungite ja panustamise ajakava (istungite ajad, isiklike pa-
nuste tahtajad). Jaga toodulesanded kirja teel voi todde halduse stusteemi kaudu.

3.3 Toolehe taitmine

Samm 1: kirjelda AI-susteemi, et hiljem oleks teada, mida tapselt hindasite. Taida alamlehel
AI-SUSTEEMI PASS (1-5) kollased lahtrid 1.1-1.X vastavalt todlehe juhistele, arvestades jargmiseid
soovitusi.

1. Versiooni maaramisel void kasutada konkreetset versiooninumbrit voi -nime, aastaarvu, koo-
dihoidla kehtestuse koodi vms teavet, mille abil saab hiljem valtida segadusi teemal, millist
varianti sisteemist hinnati.
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2. Rakendava asutuse maaramisel métle, kes on teenuse omanik, hankija voi valjatootaja - kelle
kaes on vastutus.

3. Lahtrisse 1.x sobivad viited. Veebiteenuse korral Al-stuisteemi aadress (URI/URL) vdi seda tut-
vustav veebileht, api puhul viide rakenduse poele, vikileht, dokumendihoidla, ldhtekoodi hoid-
la. Vajaduse korral lisa ridu.

Samm 2: tapsusta Al-slisteemiga seotud pooli, et teada oleks vastutajad ning méjutatud
isikud. Taida alamlehel AI-sUSTEEMI PASS (1-5) kollased lahtrid 2.1-2.X vastavalt todlehe juhistele,
arvestades jargmiseid soovitusi.

1. Euroopa Liidu tehisintellektimaarus toob valja rollid: teenustaja, tootja, juurutaja, importija
ja turustaja. Vaata ka juhendi alajaotist 2.2.

2. Arenduspartnereid vdib Al-susteemil olla mitu. Lisa nimi, vastutusala ning aastate vahemik,
millal partner aktiivne oli.

3. Peamiste mdjutatud isikutena loetle sisteemi peamine kasutajaruhm (nt mdne asutuse taot-
luste menetlejad, otsuste tegijad), otsustest mjutatud sihtrthm (nt haldusmenetluses osalev
kodanik). Kui véimalik, lisa laiem Uhiskonnarihm, keda ststeem puudutab (nt tervishoiu-
teenuse osutajad, lapsevanemad, alaealised, avalikus ruumis v8i hoonetes valvekaamerate
vaatlusalas liikujad, sidesisteemide kasutajad).

Samm 3: sonasta Al-susteemi eesmargid, et oleks teada, miks stisteemi vaja on. Taida alam-
lehel AI-SUSTEEMI PASS (1-5) kollased lahtrid 3.1-3.X vastavalt tédlehe juhistele, arvestades jargmi-
seid soovitusi.

1. Otseste eesmarkidena pane kirja oodatavad funktsioonid. Mida peab stisteem tehisintellekti
vOi algoritmi toel ara tegema? Milliseid otsuseid toetama? Millist inimlikuks peetavat Ulesan-
net taitma? Vaata ka juhendi alajaotist 4.2.

2. Kaudsete eesmarkidena pane kirja, milleks neid funktsioone oli vaja teostada. Millist muu-
datust soovitakse Uhiskonnas saavutada? Millist protsessi efektiivsemaks muuta?

3. Mdddikuid ei pea ise valja métlema, need vdivad tulla sisteemi omanikult.

Samm 4: pane kirja kontaktid, et oleks véimalik teha jareleparimisi. Taida alamlehel Al-
SUSTEEMI PASS (1-5) kollased lahtrid 4.1-4.7 vastavalt toédlehe juhistele, arvestades jargmiseid soo-
vitusi.
1. Ko&iki kontakte ei pea passi markima. Eesmark on lihtsustada edasist t66d, nii et kontaktid
oleks lihtsasti leitavad.

Samm 5: lisa viited tehnilistele dokumentidele, et hinnangute andmisel teaks kodik, kuidas
stiisteem on ette ndahtud té6tama. Taida alamlehel AI-sUSTEEMI PASS (1-5) kollased lahtrid 5.1-5.9
vastavalt todlehe juhistele, arvestades jargmiseid soovitusi.

1. Dokumentide olemasolu sdltub sellest, millises elutsukli etapis tehisintellektististeem on. Kui
sUsteem on alles visioonifaasis, voib olemas olla visioonidokument. Kui slisteem on toodan-
gukulps, on olemas rohkem dokumente.

2. Dokument vib olla konkreetse failitiitibi, vormingu v&i standardiga. Peamine, et olemas on
lahtri juhendis kirjeldatud sisu.

3.4 Jareltegevused

Samm 1: kontrolli kogutud teabe kvaliteeti koos to6rihma ja partneritega. Tee jargmised
tegevused.
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1. Juhul kui t66ruhma kdik liikkmed ei saanud t66s osaleda, on parast tédlehe taitmist soovita-
tav teha luhikese tahtajaga kooskdélastusring. Eesmark on materjalis olevate Itinkade taitmi-
ne ning kdigile jargmiseks tegevuseks (stusteemis tehisintellekti kasutava funktsionaalsuse
tuvastamiseks) Uhtse inforuumi loomine.
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4 Tehisintellektiga seotud
kasutuslugude kirjeldamine

4.1 Kes, millal ja milleks?

Teostaja. Tehisintellektiga seotud kasutuslugudest peab teadlik olema tehisintellektisisteemi
omanik. Susteemi funktsioonide ja tehniliste detailide valjaselgitamiseks on mdistlik kaasata tee-
nuse omanik, susteemianaludtik, arhitekt ja andmeteadlased. Edasise t66 lihtsustamiseks soovi-
tame kas tegevuse kaigus vdi jareltegevusena tulemite kontrollimisel kaasata ka diguseksperdi
ja/vai riskijuhi.

Aeg. Tehisintellekti rakendavad kasutuslood on selle metoodika peamine uurimisobjekt, sest
kasutuslugudes ja nendega seotud talitlusmudelites on kdige paremini néha andmevood ja nen-
dega seotud isikud. Susteemi visiooni ja eelanaltusi faasis vdib detaile tapse analtusi jaoks nap-
pida - sellisel juhul soovitame taita kasutusloo info nii hasti kui véimalik, ilma tehisintellektikom-
ponendi tehniliste detailiteta, mis selguvad hiljem. Juhul kui kallutatust uuritakse juba teostatud
susteemis, on ka detaile rohkem saadaval ning ohtude hindamine selle vérra lihtsam.

Eesmark. Tehisintellekti komponente kasutavate peamiste kasutuslugude kirjapanek vdimaldab
selgelt tuvastada isikud, keda kallutatus Al-susteemis vdib m&jutada. Lisatud tehnilised detailid
aitavad hinnata kallutatuse ulatust.

4.2 Ettevalmistus

Samm 1: vajaduse korral tutvu tehisintellekti ja andmetega seotud kontseptsioonidega.
Tee jargmised tegevused.

1. Korda ule, mis on tehisintellekt, masin6ppemudelid ja otsusetoe algoritmid selleks, et neid
susteemis ara tunda. Seda aitavad teha juhendi alajaotised 2.1 ja 2.3.

2. Korda ule andmetega seotud maaratlused (isikustatud andmed, isikustatavad andmed, eri-
liigilised isikuandmed ja drisaladusega seotud andmed). Seda aitab teha juhendi alajaotis
3.2.

3. Vdimaluse korral jaga enda leide ja sobivaid abimaterjale t66rihmaga, et ka nemad oleks
to6ks ette valmistatud.

Samm 2: tutvu tehisintellektisisteemi funktsiooni kirjeldavate allikatega. Tee jargmised
tegevused.

1. Tutvu kallutatuse analuusi toolehe jaotises 5 (tehnilised detailid) viidatud materjaliga.

2. Leia materjalidest funktsiooni kirjeldused (kasutusloomallid, talitluse mudelid ja skeemid,
stsenaariumid ja muu materjal). Loe need mdttega labi ja hinda, kas suudad neis tuvasta-
da seotud pooled ja andmeelemendid. Tee endale tehisintellektiga seotud kasutuslugude
mustand. Grupeeri sarnaseid seotud pooli h6lmavad vai tehisintellektikomponenti/algoritmi
sarnaselt kasutavad kasutuslood Uheks kokku, et kallutatuse analtitsi todmahtu vahendada.
Kasutuslugude tuvastamist toetavaid naiteid leiad juhendi alajaotisest 4.2.2.

3. Leia materjalidest teave selle kohta, milliste funktsioonide taitmisel kasutab analtUsitav sus-
teem tehisintellekti vbi otsusetoe algoritme. Leia viidatud dokumentatsioonis neid kirjeldav
materjal (kui see on olemas). Tehisintellektikomponentide aratundmist toetavad juhendi ala-
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jaotised 2.1 ja 2.3.

4. Vajaduse korral jaga oma leide ja sobivaid abimaterjale to6ruhmaga, et ka nemad oleks todks
ette valmistatud.

4.3 Toolehe taitmine

Samm 1: koosta tehisintellekti voi otsusetoe algoritmi kasutavate kasutusjuhtumite loe-
telu. Taida alamlehel Al kasuTusLooD (6) kollased lahtrid 6.1-6.9 (lisa vOi eemalda neid vajaduse
jargi) vastavalt toolehe juhistele, arvestades jargmiseid soovitusi.

1. Juhul kui teed t66d té6rihmaga, esitle ettevalmistuse kaigus tuvastatud kasutuslugusid, mil-
le kaigus kasutatakse susteemi tehisintellektikomponenti v8i otsusetoe algoritmi. Kontrolli,
kas teised susteemi tundvad isikud ndustuvad tehisintellekti kasutavate kasutuslugude loe-
teluga! Arutlege, kas on vaja midagi lisada, eemaldada v6i milliseid kasutuslugusid saaks aja
kokkuhoiu huvides vaadata Uhtsena (samad kasutajad, mdjutatud isikud ning tehisintellek-
tikomponent vai algoritm).

2. Ideaalis oleks susteemil 1-7 peamist tehisintellektiga seotud kasutuslugu, aga midagi pole
katki ka siis, kui neid on rohkem. Plaani sellisel juhul lihtsalt t66 jaoks rohkem aega.

3. Kui tdédlehe alamlehel AI KASUTUSLOOD (6) on jaotis 6 taidetud, siis kopeeri alamlehte Al KASU-
TUSLUGU A (KOPEERI MIND) nii mitu korda, et iga kasutusloo jaoks oleks Uks alamleht ning iga
alamlehe pealkiri oleks Al KASUTUSLUGU ?, kus ? on jarjestikuline tdhestiku suurtaht (nagu jaoti-
ses 6). Pane iga loodud alamlehe lahtrisse A5 kasutuslugu simboliseeriv suur tahestikutaht.
Voiks tekkida alamlehed AI KASUTUSLUGU A, Al KASUTUSLUGU B ja ndnda edasi.

Samm 2: kirjelda tehisintellekti voi otsusetoe algoritme kasutavaid kasutuslugusid uldisel
tasemel. Taida alamlehel Al KASUTUSLUGU A (ja Ulejaanud alamlehtedel) kollased lahtrid A.1-A.X
(seejarel jargmisel alamlehel B.1-B.X jne) vastavalt tédlehe juhistele, arvestades jargmiseid soo-
vitusi.

1. Kasutusloo algataja (A.2) vdib olla susteemi kasutaja (isik) vOi ka sisteemi automaatne kom-
ponent, kes vdi mis reageerib sisendandmetele (kellaajale, saabunud teatele, saabunud kaa-
merapildile). M&lemal juhul on oluline kirja panna, mis on kasutusloo ja tehisintellekti kaivi-
tamist tingiv algsindmus (A.3).

2. Minimaalselt vdiks tehisintellekti vbi otsusetoe algoritmi kohta teada, mis on selle sisendand-
mete (A.4), td6tlemise eesmargi (A.5) ja valjundandmete (A.6) Uldine iseloom.

3. Kallutatuse analuusiks on erakordselt oluline kirja panna (A.7), mismoodi tehisintellekti voi
algoritmi valjundit kasutatakse. Kas mdni susteemi kasutaja tugineb sellele otsuse tege-
misel? Kui see on nii, siis millises ulatuses: kas lihtsalt masina soovituse kinnitajana vdi toi-
mub kasutaja peas masinalt saadud andmete pd&hjal aktiivne jareletodtlus otsuseni joud-
miseks? VBiteeb masin otsuse automaatselt ning viib selle (nditeks teiste susteemidega koos-
kdlas) ellu?

4. Kui siin punktis kasutatakse taiendavaid allikaid lisaks varem nimetatule, pane need kirja
lahtrisse (A.X).

Samm 3: tapsusta sisendandmete iseloom (nii palju kui véimalik). Taida alamlehel Al KAsuU-
TUSLUGU A (ja ulejaanud alamlehtedel) kollased lahtrid AA.1-AA.X (seejarel jargmisel alamlehel
BB.1-BB.X jne) vastavalt t66lehe juhistele, arvestades jargmiseid soovitusi.

1. Andmete koosseisu ja liikide (lahtrid AA.1-AA.4) tuvastamine peab ennekdike aitama mdista,
millised andmed vdivad olla seotud otseselt (isikustatud) vdi kaudselt (isikustatavad) konk-
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reetsete fuusiliste vi juriidiliste isikutega ja pdhjustada nende diskrimineerimist automaat-
ses vBi masina toetatud otsustusprotsessis.

2. Andmete kogumise viis (lahter AA.5) peab aitama selgitada nende kvaliteeti ja tdpsust. On
markimisvaarne vahe, kas sisendandmed tulevad mdnest riigi andmekogust digitaalse iden-
titeediga tuvastatud isiku kohta vdi on need naiteks tuvastatud murarikkamast kanalist (tekst-
sdnumitest, aga ka heli, pildi vdi video analUusist). Kui andmed parinevad mitmest andmeko-
gust, loetle need, et hiljem saaks uurida, kui kvaliteetsed on sealsed andmed ning kas need
sobivad andmete analtusiks.

3. Tervikluse ja konfidentsiaalsuse kaitse meetmed (lahter AA.5) peavad toetama tehisintellekti
vdi algoritmi sisendandmete korrektsust ja ka seda, kui kaitstud on andmed protsessi kaigus.
Oiguslikel v&i tervemaistuslikel pdhjustel konfidentsiaalsusnduetega andmeid tuleks té6del-
da taiendavate lisakaitsemeetmetega, et valtida nende lekkimist menetluse kdigus ja vdima-
likku planeerimatut diskrimineerimist valjaspool ametlikke kasutuslugusid.

Samm 4: tapsusta tehisintellekti voi algoritmiga té6tlemise tehnilise detailid (nii palju kui
voimalik). Taida alamlehel AI KASUTUSLUGU A (ja seejarel samamoodi B, C jne) kollased lahtrid
AAA.1-AAA X (seejarel jargmisel alamlehel BBB.1-BBB.X jne) vastavalt tédlehe juhistele, arvesta-
des jargmiseid soovitusi.

1. Esimesed nelilahtrit (AAA.1-AAA.4) aitavad tuvastada tehisintellektikomponendi tehnilist teos-
tust. Soltuvalt susteemist vdib siin olla toote nimi, masindppemudeli nimi, algoritmi nimi
raamatust voi teadusartiklist. Versiooni (number, nimi, aasta - kui on asjakohane) teadmine
aitab leida teavet konkreetse komponendi omaduste kohta. Siia v8id panna ka mitu mudelit
vOi nime, eriti kui need to6tavad koos.

2. Mudeli voi algoritmi liildestus sisteemiga (AAA.5) peab aitama mdista, kuidas sisendandmed
mudelile v3i algoritmile ette antakse. Lisaks tuleb kirja panna, kelle kontrolli all algoritm voi
mudel t66tab (sisteemi kaitaja kontrolli all tema enda andmekeskuses kuni siis rakenduslii-
desena teenusena pilvelt teises aarmuses). Selle teadmine on oluline, sest aitab hinnata riski,
et mudel vai algoritm muutub ilma rakendaja teadmata ning sdsteemi kaitumine seetdttu
muutub.

3. Kui on piisavalt teada mudeli v8i algoritmi loomisel kasutatud treening- ja testandmete koh-
ta, siis selle info vdib kirja panna lahtrisse (AAA.6). NB! See informatsioon ei ole kohustuslik,
sest ei tarvitse olla kattesaadav. Kui sellele teabele lisada juurde teadaolevad kvaliteedimd6-
dikud (AAA.7), saame selle jargi hiljem hinnata, milliste andmete kvaliteet vdi vead vdivad
valjundit méjutada.

4. Ideaalsel juhul on tehisintellektikomponendilooja juba dokumentatsiooni osana selgitanud,
milliseid kallutatuse vahendamise vdi kontrollimise meetmeid (lahter AAA.8) ta on rakenda-
nud ning kas neid on kuidagi testitud (AAA.9). V&ib ka juhtuda, et dokumentatsiooni meet-
mete kohta pole, aga testitulemused on ikka. NB! Oluline on mdista, et mélema lahtri md-
testamiseks saab ka kallutatuse riskianaltudsi korraldaja tellida mudeli vdi algoritmi uuringu
vOi testimise.

Samm 5: tapsusta tulemi elluviimist (nii palju kui véimalik). Taida alamlehel Al KASUTUSLUGU
A (ja seejarel samamoodi B, C jne) kollased lahtrid AAAA.1-AAAA X (seejarel jargmisel alamlehel
BBBB.1-BBBB.X jne) vastavalt tddlehe juhistele, arvestades jargmiseid soovitusi.

1. Valjundandmete koosseisu lahtrit (AAAA.1) lugedes peab olema aru saada, millised on masi-
ndppemudeli v8i algoritmi valjastatud andmed, mille pealt inimene v&i masin otsust tegema
hakkab. Lahtrites AAAA.2-AAAA.4 peab olema kirjas, millised neist andmetest aitavad tuvas-
tada isikut, tema eriliigilisi andmeid vai siis organisatsiooni arisaladust vdi salastatud teavet.
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2. Lahtris AAAA.5 soovitame lisada detaile vdrreldes lahtriga A.7 ja keskenduda just seletavu-
sele ja labipaistvusele. Selle lahtri lugeja peab mdistma, kui palju saab mdjutatud isik teavet
enda kohta tehtud otsuse protsessi kohta, sh kasutatud mudelite vdi algoritmide ja nende
valjundi kohta.

3. Lahtris AAAA.6 tuleb kirjeldada kasutatavaid tulemi korrektsuse tagamise meetmeid. Kui ka-
sutusel on hallutsineerimisvBimeline masinéppesusteem, peab sellele lahtrile topeltsuurt
tahelepanu pd6rama. Lisaks tuleb kirja panna, mismoodi on kaitstud masinppemudeli voi
algoritmi konfidentsiaalsusnduetega andmed (olgu need seotud isikustatavate andmete, ari-
saladuse voi salastatud teabega).

4.4 ]Jareltegevused
Samm 1: kontrolli kogutud teabe kvaliteedi to6rihma ja partneritega. Tee jargmist.

1. Kui tehnilist infot jaab puudu, aga on p&hjust arvata, et see peaks olemas olema (nt sisteem
on valmis ehitatud), siis soovitame pddrduda jaotises 4 loetletud kontaktide poole ja paluda
neil puuduvaid lahtreid taita.

2. Kui susteemi pole testitud, aga testimine oleks v8imalik, siis soovitame tutvuda juhendi ala-
jaotistega 5.2 ja 5.3 ja korraldada kallutatuse testimine kas musta kasti vdi valge kasti mee-
todil.

3. Kui tééruhma kdik liikmed ei saanud t60s osaleda, siis parast todlehe taitmist on soovitatav
teha luhikese tahtajaga kooskdlastusring. Eesmark on materjalis oleva lUnkade taitmine ning
kdigile jargmiseks tegevuseks (ohtude kirjeldamiseks ja analtusiks) uhtse inforuumi loomi-
ne.
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5 Kallutatuse ohtude hindamine

5.1 Kes, millal ja milleks?

Teostaja. Tehisintellektisisteemi kallutatuse ohtude kirjeldamise eest vastutab susteemi oma-
nik, kes teeb koost6dd diguseksperdi, riskijuhi ja/vdi turbeeksperdiga. Kaitsemeetmete kirjelda-
miseks on otstarbekas kaasata susteemi talitlust ja tehnilist teostust tundvaid tehnilisi isikuid.

Aeg. Kallutatuse ohtude anallusiks kbige efektiivsem aeg on hetk, kui esmane tehniline lahen-
dus on teada, kuid see pole veel 18plikult teostatud. Sellises olukorras saab susteemi leitud oh-
tude jargi veel kuluefektiivselt muuta. Tarkvaraarenduse elutstkli mdistes on hea hetk siis, kui
valminud on kas arhitektuur véi prototulp, kuid arendust6d ei ole veel alanud. Olukord erineb
toote ostmise puhul. Sellisel juhul tuleb riskianaltus teha siis, kui toode vdi selle kandidaadid on
teada, aga enne tootessse suuremate investeeringute tegemist.

Eesmark. Ohtude kirjeldamise ja hindamise kaigus saab selgeks, millised tehisintellekti kalluta-
tusega seotud riskid vajavad meie edasist tahelepanu. Siin etapis tehtud hinnangute p&hjal on
voimalik jatkata riskikasitlusega.

5.2 Ettevalmistus
Samm 1: tutvu tehisintellekti kallutatusega seotud ohtudega. Tee jargmist.
1. Tutvu juhendis toodud naidisjuhtumitega, kus kirjeldatakse tehisintellektisisteemide kallu-
tatuse kontseptsiooni ja sellega seotud ohte (alajaotis 4.3).

2. Vbimaluse korral tutvu varasemate (pole vahet, kas selle vdi teiste metoodikate jargi tehtud)
kallutatuse riskianalUusidega ning enda organisatsiooni riskitaluvust kirjeldavate dokumen-
tide ja poliitikatega.

3. vajaduse korral jaga enda leide ja sobivaid abimaterjale td6riihmaga, et ka nemad oleks t66-
ks ette valmistatud.

Samm 2: maara tingimused, millest alates ohtu hindama hakatakse. Tee jargmist.

1. Riskianaluusi efektiivsuse huvides on otstarbekas paika panna, millisest tasemest alates riske
hindama ja kasitlema hakatakse.

2. Hindamisele tuleks saata ohud, mille realiseerumine on susteemi eluea ajal véimalik ning
millel on reaalsed véimalikud kahjud. Vaata Ule alamlehe VOIMALIKUD OHUD (7) jaotis ABISTAVAD
KUSIMUSED ja seal all olevad tingimused ja lavendid. Vali |lavendi naidiste alt enda organisat-
siooni jaoks sobivad ning kirjuta need helehallidesse valitud lavendite lahtrisse.

3. Tahelepanu! Kui tehisintellektisusteemi omaniku organisatsioonis on varasemalt kallutatuse
riske analuusitud (kdesoleva v6i mdne muu metoodika jargi), siis kaalu lavendite taaskasu-
tamist.

Samm 3: madra mdju ja vdoimalikkuse hinnete skaalad. Tee jargmist.

1. Riskide uhtlaseks hindamiseks on vaja paika panna hindamisskaalad, mis peaksid kasitluse
alla vdetud riskide seas kehtestama vordlusskaala.

2. Vaata alamlehte OHU HINDAMISE PROTOKOLLI NAIDIS ning taida ara mdju ja vdimalikkuse hinda-
mise skaalade tabelite helehallid lahtrid. V3id kasutada paremal pool antud naidiseid.

3. Tahelepanu! Kui tehisintellektisisteemi omaniku organisatsioonis on varasemalt kallutatuse
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riske analtusitud (kaesoleva v6i m&ne muu metoodika jargi), siis kaalu hindamisskaalade
taaskasutamist.

4. Tahelepanu! Kui varem hinnatud susteemile tehakse uut hindamist, tuleb uute skaaladega
Umber hinnata kdik riskid. Kdik riskid peavad vdrreldavuse huvides olema hinnatud sama
skaalaga.

5.3 Toolehe taitmine

Samm 1: koosta voimalike ohustsenaariumite loetelu. Taida alamlehel VOIMALIKUD OHUD (7)
lahtrid 7.1, 7.2 jne.

1. Vaata jarjest kdiki kirja pandud kasutuslugusid. Jata kasitlusest valja need kasutuslood, kus
tehisintellektikomponentivaljund ei mdjutaisikute, asutuste véi nende gruppide kohta tehtavaid
otsuseid.

2. Allesjaanud kasutuslugude kohta hinda, kas sellega vdib olla seotud sellega seotud moéni
ohustsenaarium. Ohustsenaariumite ndited leiad juhendi alapeatukist 4.3.

3. Kui nded ohustsenaariume, pane need alamlehele jarjest kirja, lisa vajaduse korral ridu.

4. Vaga tahtis on, et ohustsenaariumi kirjeldus oleks sénastatud luhidalt ja konkreetset kahju
valja tuues. Soovitame kasutada vormelit “konkreetne sindmus vdi nende luhike jada pdh-
justab konkreetse kahju”. Vt naiteid té6lehel VOIMALIKUD OHUD (7).

5. Tahelepanu! Ohtude kandidaatide loetlemisel ei pea muretsema selle parast, kas oht on pii-
savalt tdsine. See on jargmine etapp.

Samm 2: vali, millised ohud lahevad hindamisele. Taida alamlehel HINNATAVAD oHUD (O) kolla-
sed lahtrid 01.1,01.2,02.1, 02.2, 03.1, 03.2 jne iga ohustsenaariumi kohta, mille te hindamisele
saadate. Toetu jargmistele soovitustele.

1. Tee igale ohustsenaariumi kandidaadile alamlehel VOIMALIKUD OHUD (7) eelhindamine selleks,
et otsustada, kas ta jaab kasitlusse. Kasuta tegevuse ette valmistamisel paika pandud laven-
deid toolehe jaotises ABISTAVAD KUSIMUSED.

2. Kui ohustsenaarium vastab mdnele tingimusele ja lavendile, siis kanna ohukirjeldus alamle-
hele HINNATAVAD OHUD (O) ning taida esimesed kolm lahtrit, kus kirjeldad ohustsenaariumit.

Samm 3: leia ohustsenaariumi véimalikkuse hindamiseks vajalik teave. Taida alamlehel HIN-
NATAVAD OHUD (O) kollased lahtrid 01.3, 01.4, 01.5, 01.6, 01.7, 02.3, 02.4, 02.5, 02.6 jne iga
tuvastatud ohustsenaariumi kohta, arvestades jargmiseid soovitusi.

1. Eeldused ohustsenaariumi realiseerumiseks (lahter O1.3) peaksid sisaldama vahimat hulka
samme, mis peavad korraga v0i teineteise jarel juhtuma, et ohustsenaarium tdeks saaks ning
kahjud tekiksid.

2. Ohustsenaariumi realistlikkust (O1.4) on kdige parem hinnata, kui maailmas on juba teada
analoogiline realiseerunud ohustsenaarium (vt juhendi erinevaid peattkke). Kui seda ei ole,
tuleb tugineda eksperthinnangule.

3. Mdne ohustundmuse puhul on véimalik ka 6elda, et ohusundmuse realiseerumisel tekib mao-
ne seaduse voi normi rikkumine. Lahtrisse O1.5 tuleb kirja panna sellistest rikkumistest mo-
ned kdige tdsisemad.

4. Kui ststeemil on olemas kaitsemeetmed selle ohustsenaariumi valtimiseks, siis need tuleb
kirja panna lahtrisse 01.6. Tahelepanu! Ara siin veel meetmete majandusliku otstarbekuse
parast muretse. Pane kirja, kas ja mida Uldse saab teha riski kahandamiseks.
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5. Kui kaitsemeetmeid veel ei ole, aga need on hindamise téérahmal kohe véimalik valja pak-
kuda, siis tasub need kirja panna lahtrisse O1.7.

6. Jatka sama Al kasutusloo jargmise ohuga vdi jargmise Al kasutuslooga, lisades tddlehele
uusi ohte. Grupeeri sarnased ohud tiheks kokku. Valdi ohtude arvu kasvamist. Uhe keskmise
susteemi kohta on efektiivsuse sailitamiseks maistlik kasitleda 10-30 ohustsenaariumit.

Samm 4: korralda ohustsenaariumi hindamine. Taida alamlehel HINNATAVAD OHUD (O) kolla-
sed lahtrid 01.8, 01.9, 02.7, 02.8 jne iga tuvastatud ohustsenaariumi kohta, arvestades jargmisi
soovitusi.

1. Iga ohu kohta annab iga ohtude hindamisel osaleja mdju ja vdimalikkuse hinde, tuginedes
ohu kirjeldusele alamlehel HINNATAVAD OHUD (O) ning sellega seotud kasutusloo kirjeldusele
vastava kasutusloo alamlehel.

2. Iga hinnatava ohu jaoks soovitame kopeerida alamlehte OHU HINDAMISE PROTOKOLLI NAIDIS ja
selle taita. Alamlehel on kdeparaselt naidatud hindamisskaalad ning on antud lahtrid mit-
me hinde aritmeetilise keskmise ja levinuma hinde arvutamiseks ja hinnete jaotuse kujuta-
miseks.

3. Tahelepanu! Uhe siisteemi hindamisel peab kasutama iihte ja sama skaalade kirjeldust.

4. Soovitame, et iga hindaja peaks vdimalusel kirja panna ka lause v&i paar enda hinnangu
pdhjendamiseks.

5. Kui hindajaid on mitu, soovitame esmased hinded anda teineteisest sdltumatult, et valtida
olukorda, kus jargmised hindajad on kallutatud esimese hindaja valikust. Kui hinnete salaja-
ne kogumine pole vdimalik v8i efektiivne, siis alustatagu iga Uksikut hinnete kogumist erine-
vast isikust, kuid margime ara, et ka see tekitab riskianaltusi kallutatust.

6. Kui hindajaid oli mitu, tuleb kokku leppida I&plikus hindes, mis kantakse tddlehele ohu hin-
nangu lahtrisse. Selle metoodika peab valima lahtuvalt skaala iseloomust. Kui skaala on li-
neaarne, sobib aritmeetiline keskmine. Teiste skaalade puhul tasub kaaluda naiteks kdige
populaarsema hinde kasutamist.

5.4 Jareltegevused
Samm 1: vajaduse korral saada hinded kvaliteedikontrolli. Tee jdrgmist.

1. Kui mdne ohu hindamisel jai mdju vdi vdimalikkuse hinnete andmisel ldhteandmetest puudu
jamadnioht jai hindamata, saada jareleparimised vastava ohustsenaariumi detailidega kursis
olevatele isikutele. Need vdivad olla nii andmeteadlased, juristid kui ka turbespetsialistid.
Nende teadmised aitavad tapsustada hindamise lahteandmeid parast mida tuleb korraldada
uus hindamine, kus k&igil on samad lahteandmed.
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6 Kallutatuse riskide kasitlus

6.1 Kes, millal ja milleks?

Teostaja. Riskide kasitluse peaks teostama sama ruhm inimesi, kes kirjeldas ja hindas ohustse-
naariumid. Neil on riskikasitluseks parim taustateadmus. Kaasata tuleb ka eksperdid, kes oska-
vad 6elda, kuidas saab ohte praktiliselt kahandada. Eriti selles etapis on ulikasulik, kui hindamises
osaleb tehisintellektististeemi kaitava organisatsiooni juht, kellel on volitus vétta organisatsiooni
nimel vastu riske. Kui see isik ei saa olla kaasatud riskikasitlusse, peab ta olema kaasatud otsuse
kinnitamisel.

Aeg. Riskikasitlus peaks toimuma vdimalikult kiiresti parast riskide hindamist.

Eesmark. Riskikasitlus on tehisintellektisusteemi kallutatuse hindamise viimane etapp, mille 15-
pus on olemas otsused.

6.2 Ettevalmistus
Samm 1: otsusta, millised on tahelepanuvaarse kallutatuse riski tunnused. Tee jargmist.

1. Kdikide hinnatud riskide jaoks ei tarvitse olla majanduslikult otstarbekas véi vdimalik leeven-
dusmeetmeid rakendada. Seda tasub teha riskide puhul, mis on tahelepanuvaarsed.

2. Vaata ule alamlehe RISKIKASITLUSE OTSUSED (R) jaotis ABISTAVAD KUSIMUSED ja seal all olevad tin-
gimused ja lavendid. Vali lavendi naidiste alt enda organisatsiooni jaoks sobivad ning kirjuta
need valitud lavendi alla helehalli lahtrisse.

3. Tahelepanu! Kui tehisintellektisisteemi omaniku organisatsioonis on varasemalt kallutatu-
se riske analUusitud (siinse vdi mdne muu metoodika jargi), siis kaalu tahelepanuvaarsuse
lavendite taaskasutamist.

Samm 2: selgita valja, millised riskide kahandamise meetmed on véimalikud. Tee jargmist.

1. Selgita valja, millised on stusteemi (tehisintellektikomponendi, treeningandmestiku vdi tldise
teostuse) muutmise vdi valjavahetamise véimalused ning kas nendeks tegevusteks on ole-
mas rahalised vahendid v6i muud kokkulepped.

2. Kui susteemi muutmine ei ole vdimalik, siis tuleb selgeks teha, millises ulatuses saab tehisin-
tellektisisteemi seadistada ning kuidas need muudatused selle valjundite kallutatust vdivad
mdjutada.

3. Viimaks tasub selgeks teha, millises ulatuses on v6imalik muuta tehisintellektististeemi val-
jundite kasutamise protsessi, nt sinna taiendavate kontrollide lisamisega.

6.3 Toolehe taitmine

Samm 1: vali valja téahelepanuvaarsed ohustsenaariumid. Tdida alamlehel RISKIKASITLUSE OT-
SUSED (R) kollased lahtrid R1.1, R1.2, R2.1, R2.2, R3.1, R3.2 jne iga tahelepanuvaarse ohustsenaa-
riumi kohta (lisa vbi eemalda neid toolehel vastavalt vajadusele). Toetu jargmistele soovitustele.

1. Vaata jarjest kdiki kirja pandud ohustsenaariumeid alamlehel HINNATAVAD OHUD (O). Rakenda
igauhele tahelepanuvaarsuse kriteeriumeid alamlehe RISKIKASITLUSE OTSUSED (R) jaotises ABIS-
TAVAD KUSIMUSED ning kopeeri lavendit Uletavate ohtude nimed riskikasitluse tabelisse (lahter
R1.1).
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2. Lisa lahtrisse R1.2 selgitus, millise lavendi oht Uletas.

Samm 2: leia kallutatuse ohtudele voimalikud leevendusmeetmed. Taida alamlehel RISKIKA-
SITLUSE OTSUSED (R) kollased lahtrid R1.3, R1.4, R2.3, R2.4 jne iga tahelepanuvaarse ohustsenaa-
riumi kohta, arvestades jargmiseid soovitusi.

1. Kuikallutatuse riskivéimalikud leevendusmeetmed said kirja juba ohu kirjelduse juurde (alam-
lehele HINNATAVAD OHUD (O), siis vali nende seast sellised, mis on olemasoleva vahenditega
teostatavad voi mille jaoks on véimalik vajalikke vahendeid vdi td6aega tdendoliselt saada.

2. Tehnilised meetmed vdivad nduda terve susteemi vdi selle tehisintellektikomponendi valja-
vahetamist, masindppemudeli valjavahetamist v8i treenimist tdiendavate andmetega. Vaata
inspiratsiooniks juhendi alajaotisi 4.5 ja 5.4.

3. Organisatoorsed meetmed tahendavad uldiselt tdiendava inimliku kontrolli lisamist, aga vdivad
tahendada ka piiranguid stusteemi kasutajatele (nt riskigruppidel kasutust ei vdimaldata) voi
taiendavate labipaistvuse meedete kasutuselevott. Vaata lisa juhendi alajaotisest 4.5.

Samm 3: hinda ohustsenaariumi uuesti nagu oleks leevendusmeetmed rakendatud. Tai-
da alamlehel RISKIKASITLUSE OTSUSED (R) kollased lahtrid R1.5, R1.6, R1.7, R2.5, R2.6, R2.7 jne iga
tahelepanuvaarse ohustsenaariumi kohta, arvestades jargmiseid soovitusi.

1. Kaitu samamoodi nagu eelmisel hindamisel, aga niud kujutle ennast olukorda, kus kalluta-
tuse riski jaoks kavandatud leevendusmeetmed on juba rakendatud.

2. Oluline on mdista, et realistlikud leevendusmeetmed vdivad, aga ei pea, hindeid muutma.
On véimalik, et naiteks ohu md&ju kahaneb, aga véimalikkus jaab samaks. Aga on ka véimalik,
et kumbki ei kahane. Jargi samu soovitusi hindamise korralduseks, et hindajate kallutatust
kahandada.

3. Pane lahtrisse R1.7 kirja, millises ulatuses jaab oht alles ka siis, kui leevendusmeetmed kasu-
tusele voetakse (kdige tdenaolisem stsenaarium kallutatusega seotud ohu realiseerumiseks,
mis ka parast susteemi taiendamist alles jaab).

4. Kindlasti kasuta sama skaalade kirjeldust ning mitme hinde koondamise viisi.

Samm 4: tee iga tahelepanuvaarse ohu jaoks riskikasitluse otsus. Taida alamlehel RISKIKA-
SITLUSE OTSUSED (R) kollased lahtrid R1.8, R2.8 jne iga tahelepanuvaarse ohustsenaariumi kohta,
arvestades jargmiseid soovitusi.

1. Otsusta, kas kallutatuse ohu jaakrisk parast leevendusmeetmete rakendamist on vastuvde-
tav, arvestades teenuse omaniku riskipoliitikat.

2. Kui risk on vastuvdetay, siis margi lahtrisse R1.8 “Vastuvbetav” ning selgita, kuidas saab tee-
nuse omanik vdimalike kahjudega toime tulla.

3. Kui risk ei ole vastuvdetayv, siis margi lahtrisse R1.8 “Vastuv6etamatu” ning selgita, miks or-
ganisatsioon valis sellest riskist keeldumise.

6.4 Jareltegevused

Samm 1: vormista koos tehisintellektisisteemi omaniku volitatud otsustajaga I6plik kal-
lutatuse riskianallusi otsus. Tee jargmist.

1. Leia isik, kelle volituste seas on organisatsiooni nimel riskide vétmine.
2. Tutvusta talle tdhelepanuvaarseid riske ning nende riskikasitluse otsuseid.

3. Palu teha otsus stisteemi Uldise kasutuselevotu kohta (votta kasutusele, votta kasutusele
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muudatustega, eemaldada kasutusest). Dokumenteeri otsus to6lehe alamlehel OTsus (S) laht-

ris S.1.

4. Dokumenteeri toolehe lahtrites S.2-S.6 muudatused, ilma milleta slisteemi todsse anda ei
tohi. Saa volitatud isikult kinnitus muudatuste tegemiseks vajalike vahendite kohta.

5. Dokumenteeri tédlehe lahtrites S.7-S.9 muudatused, mille tegemine on soovitatav, kuid va-
jaduse korral edasi lukatav.

6. Margilahtrisse S.X vdimalusel otsuse alusdokument.

7. Lase volitatud isikul otsus kinnitada (nt digitaalse allkirjaga).

Samm 2: vii kallutatuse riskianaliusi otsus ellu. Tee jargmist.

1. Levita otsust kdigi riskianallGiUsi kaasatud isikute seas.

2. Kui tehisintellektisisteem jaab kaiku, aga muudatustega, algata kokku lepitud kohustuslike
ja vbimalusel ka soovituslike muudatuste labiviimine selleks ette nahtud vahenditega.

3. Kui tehisintellektisisteem eemaldatakse kasutuselt, siis alusta sellega seotud tegevusi.

1.1
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