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1 Sissejuhatus

1.1 Eesmark

Tehisintellekti (AI) tehnoloogia areneneb kiiresti ja sellega on v8imalik saavutada mitmesugu-
seid majanduslikke, keskkondlikke ja Uhiskondlikke hivesid ([1] pp 4). Al-tehnoloogiat digesti ra-
kendades vdib see anda konkurentsieelise ja toetada nii Uhiskonda kui ka keskkonda ([1] pp 4).
Samas toob Al-tehnoloogia kaasa infoturvariskid, masinéppe- vdi suure keelemudeliga seotud
algoritmilised riskid, 6iguslikud, uhiskondlikud ja eetilised riskid. Riskide realiseerumise tagajar-
jel tekkiv kahju v&ib olla varaline vdi mittevaraline, sh fuusiline, psuhholoogiline, thiskondlik v&i
majanduslik ([1] pp 5).

Al-susteemide algoritmiline kallutatus (bias) on risk, mida on vaja eraldi kasitleda, sest see vdib
markamatult moonutada otsustus- ja hinnanguprotsesse ning viia ebadiglaste, ebatapsete voi
ebaefektiivsete tulemusteni. Kallutatuse ignoreerimine stivendab ebavdrdsust, 66nestab usal-
dust ja vOib tekitada vigu. Kallutatusega tegelemine on hadavajalik diglustunde, tapsuse ja ot-
suste usaldusvaarsuse tagamiseks igas kontekstis (loe naiteid jaotises 3).

Al-sUsteeme, sh Uldotstarbelist tehisintellekti (GPAI), voetakse nii EL-i kui ka Eesti avalikus sek-
toris kasutusele Uha enam, et tdhustada juhtimist ja teenuseid. Levib nii ametlik kui ka mitte-
ametlik kasutamine - paljud ametnikud kasutavad eraviisiliselt GPAI-tooriistu juba enne ametli-
ke tehisintellektistrateegiate kehtestamist. Kuigi tehisintellekti kasutatakse laialdaselt teenuste
taiustamiseks ja sisemise t6hususe suurendamiseks, toob GPAI kaasa keerulisi probleeme valit-
semise (governance), eetika ja digusliku vastavuse osas. [2]

Hiljutised uuringud naitavad, et GPAI kasutuselevéttu soodustab tehnoloogiline areng, juhtkon-
na toetus ja kodanike ootused. Edukas integreerimine sdltub siiski ka eetilisest teadlikkusest,
organisatsiooni kohanemisvdimest ja sisemiste oskuste arendamisest. [2]

EL ja liikmesriigid t66tavad valja juhiseid Al-susteemide, sh GPAIL, ohutuks, labipaistvaks ja sea-
duslikuks kasutamiseks, keskendudes vastutusele, andmekaitsele ja inimkontrollile. Koostalitle-
va Euroopa maarus [3] ja tehisintellekti Euroopa/maailmajao tegevuskava [4, 5] (,The Al Conti-
nent Action Plan”) toetavad seda suunda, soodustades piiritilest koostd6d ja usaldusvaarse Al
kasutuselevdttu. [2] Tegevuskava eesmark on kasutada tugevat toostust ja vaga head talendiba-
asi, et muuta Euroopa vdimsaks tehisintellekti innovatsiooni mootoriks [6].

Avalik sektor on juhtrollis, et parandada teenuste kvaliteeti erinevates sektorites, nagu tervis-
hoid, haridus, digus ja haldus. Tehisintellekti oskuslik kasutamine vdib ennetada diskrimineeri-
mist ja suurendada juurdepéésetavust nt erivajadustega inimestele. Oigluse tagamiseks ja Al
rakenduste kallutatuse vahendamiseks on oluline kasutada mitmekesiseid ja kvaliteetseid and-
mekogusid [2].

1.2 Kasitlusala

Algoritmilise kallutatuse riskihalduse té6vahend keskendub algoritmilise ja Al-sisteemide kal-
lutatuse riskide haldamisele. Todvahend koosneb kolmest osast: juhendist, mis kirjeldab tehisti-
netllektisusteemide ja nende kallutatuse olemust ja tausta ning vaatleb kallutatuse tuvastamise
ja leevendamise vBimalusi; metoodikast, mis annab detailsed juhised riskihaldusprotsessi ules-
seadmiseks ja labiviimiseks; ning tdédlehest, mis lihtsustab riskihalduseks vajaliku teabe doku-
menteerimist. Todvahendi kasitlusalas on eelkdige stUsteemid, mida kasutatakse organisatsioo-
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nides. Eraisikute omaks tarbeks kaitatavatele algoritmilistele ja Al-sisteemidele kehtivad vaikse-
mad nduded. Vaatleme riskihaldusprotsessi Uldisena, sest sisteemid v&ivad olla vaga erinevad

ja kallutatuse allikas vdib olla erinev. Olenevalt sisteemi juurutusest, vdib organisatsioonil puu-
duda véimalus riske tehnoloogiliste vahenditega hinnata, seega peab neid kasitlema tldisemalt.

1.3 Terminid ja luhendid
1.3.1 Terminid

Al-susteem
masinap&hine susteem, mis tédtleb paringu sisendandmeid, et luua vastuseid (nt prognoo-
se, sisu, soovitusi v8i otsuseid), mis vdivad mdjutada fuusilist vdi virtuaalset keskkonda. Al-
susteemide pdhiomadus on nende vbime teha jareldusi ja tuletada seoseid sisendandme-
test, kasutades selleks masindppemudeleid

algoritm
eeskiri mingi tegevuse sammbhaaval sooritamiseks

kaitsepiirded (guardrails)
tehnoloogia v&i raamistik, mis toimib turvakontrollpunktina, hinnates kasutaja paringut vai
sisendteksti ja mudeli genereeritud vastuseid lahtudes eelnevalt maaratud ohutusreeglitest.
Kaitsepiirete eesmark on reaalajas ennetada kahjuliku, sobimatu vdi teemavalise sisu gene-
reerimist, kui mudeli ohutushaalestusest selleks ei piisa

kallutatus (bias)
Uhtede objektide, isikute vdi rithmade kasitlemise sistemaatiline erinevus teistega vorrel-
des; kasitlemine on Ukskdik milline tegevus, sealhulgas tajumine, vaatlus, esitus, prognoosi-
mine vi otsustus

masindppemudel
spetsiifiline treenitav algoritm vdi algoritmide kogum, mille abil saab sisendvaartuste p&hjal
genereerida valjundandmeid

seletavus (explainability)
Al-stusteemi omadus valjendada oma tulemusi méjutavaid olulisi tegureid inimestele arusaa-
daval viisil; on mdeldud vastama kusimusele ,Miks?” puudmata vaita, et valitud tegevusviis
on tingimata optimaalne

1.3.2 Luhendid

Al - artificial intelligence, tehisintellekt

AI maarus - tehisintellekti kasitlev maarus (EL) 2024/1689

AVTS - avaliku teabe seadus

art - artikkel

EL - Euroopa Liit

ELL - Euroopa Liidu leping

ELTL - Euroopa Liidu toimimise leping

GPAI - general-purpose artificial intelligence, Uldotstarbeline tehisintellekt
IKS - isikuandmete kaitse seadus

IKUM - isikuandmete kaitse Gldmaarus (EL) 2016/679
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KUTS - kiberturvalisuse seadus

Ig - 18ige

LLM - /arge language model, suur keelemudel
p - punkt

pp - pdhjenduspunkt

TNVS - toote nduetele vastavuse seadus

URO - Uhinenud Rahvaste Organisatsioon

1.4 Dokumendi struktuur

Algoritmilise kallutatuse riskihalduse juhend aitab metoodika rakendajal mdista kallutatusega
seotud madisteid ja ka reaalseid ohte. Soovitame juhendi struktuuriga tutvuda enne metoodi-
ka ja sellega seotud t6dlehe taitmisega alustamist. Mitmes jaotises kirjeldab juhend maailmas
teadaolevaid susteeme, milles on esinenud algoritmilist kallutatust voi kallutatud tehisintellekti
komponente. Need juhtumikirjeldused aitavad lugejal mdista ohte ja neid paremini tuvastada
ning ennetada.

Jaotises 2 selgitame, mis on Al-ststeem ja kuidas sobituvad sellesse algoritmid ja masindppemu-
delid. Selgitame nii diguslikust kui ka infotehnoloogisest vaatest Al-sisteemidega seotud pooli
ja seda, kuidas mudelid ja susteemid sunnivad. Jaotis toob (mitteammenduva) loetelu masindp-
pemudelite kvaliteedinaitajatest ja testkomplektidest ning selgitab ka kaitsepiirete mdistet. K&ik
see aitab avada ka kallutatuse mdistet ning selgitada, kuskohas kallutatus masindppemudeli vai
algoritmi elutsuklis tekib.

Jaotises 3 selgitame, miks peab kallutatust valtima. Selleks toome valja, milliseid kahjusid isi-
kutele ja organisatsioonidele kallutatusest tulla vdib. Sellele jargneb Ulevaade seadustest, mille
taitmiseks on vaja tegeleda ka kallutatusest pdhjustatud kahjude valtimisega. Viitame rahvusva-
helistele standarditele ja materjalidele tehisintellekti kallutatuse kohta.

Jaotis 4 naitab, kuidas algoritmilise kallutatuse riskihaldust siduda sisteemi teiste riskide hal-
dusega. Meenutame riskihalduse protsessi ja anname soovitusi, kuidas Al-stusteemi kirjeldada.
Selgitame, millist tuupi kahjusid v3ib tuua algoritmilise stisteemi kallutatus ning otsustustes te-
hisintellektile liigne toetumine. Jaotise I18petab selgitus selle kohta, millises sisteemi elutsukli
etapis on tehisintellekti kallutatusega tegelemine mdistlikum ja odavam.

Jaotises 5 aitame metoodika rakendajat konkreetsetes olukordades ning kirjeldame praktilisi t66-
riistu. Esmalt aitame mdista, kas vaadeldav Al-susteem on must kast (algoritmile vdi masindppe-
mudelile ja selle treeningandmetele juurdepaasu ei ole) vdi valge kast (evitajal on vdimalik uurida
vOi muuta algoritmi, masindppemudelit vdi selle treenimiseks kasutatud andmeid). Seejarel sel-
gitame, mida on v8imalik teha Uht vdi teist tUupi sisteemi puhul kallutatuse vahendamiseks.
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2 Al-susteemid ja nende kallutatus

2.1 Millest Al-susteemid koosnevad?

AlI-susteem on masinapdhine stusteem, mis kasutab masindppemudeleid v6i neurovdrke, voib
olla kohanemisv@imeline ning sellel v&ib olla mingil maaral autonoomusus. Ta té6tleb paringu
sisendandmeid, et luua vastuseid (nt prognoose, sisu, soovitusi vdi otsuseid), mis vbivad mdjuta-
da fudsilist voi virtuaalset keskkonda. Al-susteemide pdhiomadus on nende vdime teha jareldusi
ja tuletada seoseid sisendandmetest. Al-susteemid erinevad algoritmilistest tarkvaraststeemi-
dest selle poolest, et viimased tegutsevad ainult eelmaaratletud reeglite alusel. Nii Al-susteemi
kui algoritmilise sisteemi puhul vaatleme sisteemi laiemalt kui ainult konkreetset masindppe
mudelit (Al-komponenti) v8i otsusetoe reeglite kogumikku.

Naide. Hairekeskuse ohuhinnangute andmise abimees

Hairekeskuse ohuhinnangute andmise abimees on tehisintellektil pdhinev rakendus, mis
aitab sissetulevat kdnet transkribeerides ja varasemaid juhtumeid arvesse vdttes pakkuda
paastekorraldajale sindmuse tdenaoliseima tuldpjuhtumi. Sisteem on mdeldud toetama
paastekorraldajat (inimest) ohuhinnangu andmisel, sest info kogumine piiratud ajaressur-
si tingimustel on inimese jaoks keeruline.

Masindppemudel on spetsiifiline algoritm vdi algoritmide kogum, mida kasutatakse selleks, et
genereerida vdi hinnata mingi sisendvaartuste pdhjal tulemusi. Tema oluliseks omaduseks on
treenitavus: mudel on v8imeline treenimiseks kasutatud andmetest olulisi seoseid v6i mustreid
ara tundma, et parandada tulemuste kvaliteeti. MasinGppemudel on Al-susteemi keskne kom-
ponent, mis véimaldab tal dppida andmetest ja langetada otsuseid vbi anda soovitusi.

Naide. EttevGtja varase hoiatamise teenuse prototuup

Majandus- ja kommunikatsiooniministeerium ning Statistikaamet on loonud masindppe-
mudeli, mille abil on vdimalik prognoosida, kas monel ettevéttel hakkab (tema majandus-
sektori uldist seisu arvestades) halvemini minema. Kui lisaanaltusi kaigus leitakse oht, saa-
dab arvutisisteem ettevdttele varase hoiatuse, mis ei too kaasa diguslikke tagajargi, kuid
vOib aidata ettevdtjal oma ari jarje peale saada.

Algoritm on eeskiri mingi tegevuse sammhaaval sooritamiseks.

Kallutatuse mdjust arusaamiseks on oluline mdista, kuidas algoritmid ja masindppemudelid sus-
teemis paiknevad (vt joonis 1). Meie elukeskkond annab Al-susteemile sisendvaartused, mis muu-
detakse digitaalseteks andmeteks ja antakse ette algoritmi(de)le vdi masindppemudeli(te)le. Need
taidavad inimese maaratud Ulesannet ning toétlevad andmeid, kuniks tekivad valjundandmed.
Valjundandmete mdju maailmale v&ib olla otsene (kui Al-stisteemile on antud maailma mdjuta-
miseks hoovad) vdi kaudne (maailma muudab Al-susteemi valjundi p&hjal inimene). Al-susteemil
on mdlemal juhul meie elukeskkonnale mdju ning kui susteem on kallutatud, on ka selle mdju
kallutatud. Niisugusest kallutatusest arusaamiseks ja tagajargede ennetamiseks ongi metoodika
loodud.

Algoritmilise kallutatuse riskihalduse juhend 1.1
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Tehisintellektisiisteem

Viliskeskkond Taju

(kontekst) Sisendandmed Ulesanne véi
/ eesmark

Flisiline ja
virtuaalne

maailm

Viéljundandmed

Modju

Joonis 1. Al-siisteemi Uldine mudel (kohandatud allikast [7]). Valiskeskkond on filisiline ja virtuaal-
ne. Al-sliisteem tajub valiskeskkonda. Selle tulemusena tekivad sisendandmed. Sisendandmed an-
takse mudelile. Mudel, mis on treenitud mingi (eksplitsiitse vdi implitsiitse) eesmérgiga, loob val-
jundandmed. Vidljundandmed méjutavad omakorda valiskeskkonda, naiteks nende pdhjal tehtava-
te otsuste kaudu

2.2 Kes Al-susteeme loovad ja haldavad?

Euroopa Liit on tehisintellekti maaruses defineerinud palju huvipooli (organisatsioone ja Uksikisi-
kuid) ning nende rollid, mida nad Al-susteemidega seoses taidavad. Neid selgitab teabekast jarg-
misel lehel. Samas on Al-susteemid oma loomult tarkvarasusteemid, seega vdime neist m&elda
tavaparastes IT-sUsteemide terminites.

Algoritmilisi ja Al-sUsteeme luuakse inimeste t606 lihtsustamiseks, kiirendamiseks ja ka asenda-
miseks. Seega on Al-susteemidel oluline suhe Uhiskonnaga ja eriti inimestega, kes neid kasuta-
vad ning keda nende tulemid mdjutavad.

Selle metoodika kasitlusalas on ennekdike organisatsioonide loodud stisteemid. Eraisikute omaks
tarbeks kaitatavatele algoritmilistele ja Al-sUsteemidele kehtivad vaiksemad nduded.

IT-sUsteemide arendamiseks ja haldamiseks on kasutusel mitmeid organisatsioonimudeleid, mo-
ned neist on ka standarditud. Jargmised rollid on algoritmilise ja tehisintellekti kallutatuse riskide
haldamisel eriti olulised.

Teenusejuht, projektijuht. Igal sisteemil on isik, kes vastutab ststeemi loomise projekti voi
juba loodud teenuse vdi toote kditamise eest. See roll sobib hasti ka loodud susteemi riskide
eest vastutajaks, sest ta saab kasutada susteemiga seotud ressursse. Suuremas meeskonnas
saab ta riskihalduse Ulesanded delegeerida naditeks turbejuhile, arhitektile vdi analtutikule.

Tooteomanik, teenuseomanik, analtitik ja arhitekt. Omanikud, analtltikud ja arhitektid tun-
nevad susteemi kdige paremini ning teavad, kelle kdest kusida sellega seotud Uksikasju. Nende
kaasamine on kallutatuse riskide haldusel vaga oluline.

Spetsialistid. Programmeerijad, andmeteadlased, digus-, kiiberturbe- v6i andmekaitsespetsia-
listid tunnevad susteemi, toote vdi teenuse aspekte suvitsi. Neid on otstarbekas kaasata, kui on
vaja valja selgitada konkreetse algoritmi, tehisintellektikomponendi vdi kasutusloo detaile.

Mainitud rollidesse v&ib leida inimesed erinevatest asutusest. Naiteks v6ivad tehnilisete rollide
taitjad olla sisse ostetud arenduspartneri, tehisintellekti toote muuja vdi teenustaja juurest.
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+ inimesed - Uhiskond, Uhiskonnagrupid, Uksikisikud. Al madrus naeb ette, et tehisintel-
lekt peab olema inimkeskne tehnoloogia, sh vahend, mis teenib inimesi ja mille 16pp-
eesmark on suurendada inimeste heaolu (pp 6);

« pakkuja - fuusiline vdi juriidiline isik, ametiasutus, ametkond v&i muu organ, kes
arendab Al-susteemi vdi uldotstarbelist tehisintellektimudelit v3i kellel on valjatddta-
tud Al-sUsteem vdi Uldotstarbeline tehisintellektimudel ja kes laseb selle turule v&i vo-
tab Al-susteemi kasutusele oma nime v&i kaubamargi all kas tasu eest vdi tasuta (art 3
p 3). Maarust kohaldatakse sellistele pakkujatele, kes tegelevad EL-is Al-susteemide
turule laskmise v&i kasutusele votmisega vdi uldotstarbeliste tehisintellektimudeli-
te turule laskmisega, olenemata sellest, kas pakkuja on asutatud véi asub liidus voi
kolmandas riigis (art 2(1)(a)). Maarust kohaldatakse ka kolmandas riigis asutatud voi
asuvale Al-susteemi pakkujale, kui Al-susteemi valjundandmeid kasutatakse EL-is (art
2(1)(c)), samuti pakkuja volitatud esindajatele, kes ei ole asutatud EL-is (art 2(1)(f));

+ volitatud esindaja - fuusiline voi juriidiline isik, kes asub vdi on asutatud EL-is ja kes on
saanud Al-susteemi vdi Uldotstarbelise tehisintellektimudeli pakkujalt kirjaliku volituse
vastavalt taita Al maadrusega kehtestatud kohustusi ja sooritada menetlusi tema nimel
ning on selle volituse vastu vétnud (art 3 p 5);

* juurutaja - fausiline vai juriidiline isik, ametiasutus, ametkond vdi muu organ, kes
kasutab Al-sUsteemi oma volituste alusel, valja arvatud juhul, kui viidatud susteemi
kasutatakse isikliku, mitte kutselise tegevuse jaoks (art 3 p 4). Juurutajaks saab lugeda
Al-susteemi kasutavat mis tahes fuusilist voi juriidilist isikut, sh avaliku sektori asutust,
ametit vdi muud organit, kelle volitusel sisteemi kasutatakse (pp 13). Maarust kohal-
datakse EL-is asutatud vdi asuvale Al-sUsteemide juurutajale (art 2(1)(b)). Maarust ko-
haldatakse ka kolmandates riikides asutatud vdi asuvale Al-susteemide juurutajale, kui
Al-susteemi valjundandmeid kasutatakse EL-is (art 2(1)(c));

« importija - fuusiline voi juriidiline isik, kes asub v&i on asutatud EL-is ja kes laseb turule
sellise fuusilise vai juriidilise isiku nime v&i kaubamarki kandva Al-susteemi, kes asub
vOi on asutatud kolmandas riigis (art 3 p 6);

* turustaja - fulsiline vai juriidiline isik tarneahelas, valja arvatud pakkuja vdi importija,
kes teeb Al-sUsteemi EL-i turul kattesaadavaks (art 3 p 7);

+ operaator - pakkuja, toote valmistaja, juurutaja, volitatud esindaja, importija voi levi-
taja (art 3 p 8);

+ jargmise etapi teenustaja (downstream provider)? - Al-sisteemi, sh Uldotstarbelise
Al-susteemi teenustaja, kes integreerib tehisintellektimudeli, olenemata sellest, kas ta
pakub tehisintellektimudelit ise ja see on vertikaalselt integreeritud vdi pakub seda
lepinguliste suhete alusel m&ni muu uksus (art 3 p 68);

+ toote valmistaja - isik, kes laseb turule vdi votab kasutusele Al-sisteemi koos oma
tootega ja oma nime vdi kaubamargi all (art 2(1)(e)). Vt ka pp 87.

“Eestikeelne tdlge tehisintellekti maaruses ei ole Gheselt arusaadayv, seet&ttu kasutame terminit ,jargmise
etapi teenustaja”. Vt ka AKIT, termin ,service provider”. - Internetis: https://akit.cyber.ee/term/290
3-teenuseandja-1-teenusetarnija-teenustaja
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2.3 Milline on Al-susteemi elutsukkel?
2.3.1 Kuidas luuakse masinoppemudeleid?

Al-susteemi arendusel ja rakendamisel on mitmed etapid, mis moodustavad susteemi elutsuk-
li. Nendest etappidest on oluline aru saada, et mdista, kuidas kallutatus susteemi tekib ja seal
levib. Eristame algoritmi vdi masindppemudeli loomise elutsuklit ja seda rakendava susteemi
elutsuklit.

Kuna Al-susteemi soovitatud vdi tehtud otsused mdjutavad valismaailma, mis omakorda md-
jutab andmete kogumist ja otsuste tegemist tulevikus, on tegemist tsukli mitte pelgalt mudeli
arenduse vdi kasutuse faasidega. Just selles tsuklilisuses peituvad sageli ka kallutatuse allikad,
eriti kui masindppesusteemidest hakatakse looma jargmiseid versioone.

MIT teadlased Suresh ja Guttag pakuvad oma t606s [8] pdhjaliku raamistiku masindppemudeli
elutsukli etappidest, mis on aluseks ka kallutatuse allikate siistematiseerimisele. Need elutsukli
etapid on jargmised.

Andmete kogumine hdlmab arendusvalimi maaratlemist ning seejarel asjakohaste tunnuste
ja margendite tuvastamist ja médtmist. Kogutud andmetest moodustatakse arenduskomplekt.
Oluline on markida, et sageli kasutatakse juba olemasolevaid andmestikke, mitte ei alustata ko-
gumist nullist.

Andmete ettevalmistus ehk kogutud andmestiku eelto6tlus. See hdlmab puuduvate andmete
kasitlemist (ntimputeerimist), tunnuste lihtsustamist ja médtmiste normaliseerimist. Ettevalmis-
tusfaasis jagatakse andmestik (arenduskomplekt) tavaliselt treeningandmeteks (mudeli arenda-
miseks), valideerimisandmeteks (mudeli hadlestamiseks treeningu ajal) ja testandmeteks (mu-
deli 16plikuks hindamiseks).

Andmestike hindamiseks ja ettevalmistamiseks vdib abiks olla kontrollkisimustik [9], mis aitab
masindppe projektiks valmistuda.

Mudeli treenimine. Masindppemudel luuakse, kasutades treeningandmeid (valja arvatud tes-
tandmed). Mudelit treenitakse optimeerima kindlat sihtfunktsiooni (nt keskmise ruutvea mini-
meerimine). Selles etapis katsetatakse erinevaid mudelitiupe, hUperparameetreid ja optimeeri-
mismeetodeid ning valitakse valideerimisandmete p&hjal parim.

Mudeli hindamine. Parast |6pliku mudeli valimist hinnatakse selle toimivust testandmetel, mi-
da pole varem mudeli arendamisel kasutatud. Lisaks testandmetele vdidakse kasutada ka teisi
etalonandmestikke mudeli vastupidavuse demonstreerimiseks voi vordlemiseks teiste meetodi-
tega. Hindamisel valitakse ulesande ja andmete omadustele vastavad toimivusnditajad.

Mudeli jareltootlus. Parast mudeli treenimist on osadel juhtudel vajalik jareltootlusprotsess.
Naiteks, kui laenuotsuse mudel valjastab pideva skoori, v8ib olla vaja see teisendada diskreetse-
teks kategooriateks (nt ,,madala riskiga“, ,ebakindel”, ,kérge riskiga”) vbi binaarseks soovituseks
(nt ,peaks laenu saama*/,ei peaks laenu saama”). Seda vdib kasitleda ka evituse osana.

2.3.2 Kuidas luuakse algoritme voi masinoppemudeleid kasutavat
susteemi?

Otsuse tegemine Al-slisteemi kasutuselevotuks. Esmalt paneb susteemi looja kokku visioo-
ni. Selleks vBib ta analGlsida naiteks kasutuslugu, arilist vajadust ja diguskeskkonda. Oluline
on kaaluda alternatiivseid lahendusi ning hinnata, kuidas on susteemi otstarbekas luua. Otsu-
se tegemist toetab eestikeelne juhendmaterjal tehisintellekti rakendajatele, mis annab Ulevaate
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olulistest valdkonna terminitest, esinenud probleemidest ja vdimalikest lahendustest [10] ning
Krati tehnoloogia valdkonna ulevaade projektijuhtidele [11].

Mudeli evitus ehk mudeli integreerimine Al-susteemi ja selle juurutamine. See hdlmab mit-
meid tavaparaseid IT-sUsteemide arendustegevusi, nagu kavandamine, arhitektuuri koostami-
ne, talitltusmudelite kavandamine, sisteemi programmeerimine, kasutajaliidese arendamine. Algo-
ritme vdi masindppemudeleid kasutavas susteemis v8ib olla veel etappe, nagu seletavuse ndue-
te taitmine vdi mudelit tdiendava tagasiside mehhanismi sisseehitamine.

Oluline on meeles pidada, et kasutusvalim (andmete allikad ja sisendandmed, millega mudel
toodangukeskkonnas kokku puutub) ei pruugi olla identne arendusvalimiga. See tdhendab, et
vOib juhtuda, et mudel peab toodangukeskkonnas tod6tlema andmeid, mille titibiga mudel tuttav
eiole.

Mudeli evitusele jargneb selle juurutamine ehk Al-susteemi kaikulaskmine. Sellega algab Al-
susteemi operatiivne eluiga, mis toob kaasa uued etapid.

Al-susteemi kditamine ja seire. Juurutatud sisteem hakkab toimima tegelikus kasutuskesk-
konnas ja paris andmetega. See etapp nduab jalgimist ehk seiret. Esiteks tuleb seirata Al-susteemi
ja selle komponentide tehnilisi nditajaid, nt Al-sisteemi Kiirust, jdudlust ja mudeli(te) tapsust.
Teiseks tuleb jalgida reaalmaailma sisendandmete statistiliste omaduste pusivust, tuvastamaks
andmetriivi, mis v8ib langetada susteemi tapsust. Kolmandaks tuleb pidevalt monitoorida sus-
teemi sotsiaalset mdju ja eetilisi riske. See hdlmab &igluse ja kallutatuse kvantitatiivset hindamist
ja vajaduse korral automaatset sekkumist reaalajas, et kahandada véimalikust kallutatusest tu-
lenevaid juriidilisi, arilisi ja maineriske.

Al-susteemi hooldus ja ajakohastamine. Selles etapis kasutatakse monitooringu andmeid sus-
teemi elujbulisuse tagamiseks. See hdlmab nii mudeli regulaarset uuendamist (muuhulgas um-
bertreenimist) ja valjavahetamist kui ka laiemat sisteemiarhitektuuri muutmist. See pole lihtsalt
vigade parandus, vaid pidev riskihaldus, mille kdigus hinnatakse ja leevendatakse ka uusi, t66
kaigus ilmnevaid riske (nt turvariskid, muutunud &rivajadused). Adrmisel juhul v&ib see viia sus-
teemi kasutuselt kdrvaldamiseni.

Al-susteemi kasutuselt kérvaldamine. Susteemi eluea 16pp vdib saabuda, kui mdne konkreet-
se Al-susteemi ulalpidamine pole enam otstarbekas véi kaob selle ariline eesmark. Selles etapis
on vajalik plaanide tegemine sujuva tlemineku tagamiseks. Tuleb analtusida susteemist sdltu-
vaid protsesse ning otsustada, kuidas arhiveerida vdi turvaliselt kustutada susteemiga seotud
andmed ja mudelid vastavalt andmekaitsereeglitele.

2.4 Masindoppemudelite kvaliteedi ja ohutuse méotmisest

Masindppemudeli kvaliteet on mitmetahuline mdiste, mille hindamisel tuleb arvestada tlesande
iseloomuga, seda rakendava sutisteemi driliste eesmarkidega ning rakendusvaldkonna riskidega.
Universaalset nditajat, mis sobiks kdikideks olukordadeks, ei ole olemas. Kvaliteedinaitajad saab
jagada kaheks: klassikalise masinéppe toimivusnaitajad ning suurte keelemudelite puhul kasu-
tatavad vdrdlustestid.

2.4.1 Klassikalised toimivusnaitajad

Klassifitseerimisulesannete puhul, kus mudel peab omistama andmepunktile Ghe kategooria
(naiteks "rampspost"/"mitte-rampspost"), on levinud mitmed standardnaitajad.

Tapsus (accuracy) on naitaja, mis naitab digesti klassifitseeritud andmepunktide osakaalu kdigis
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andmepunktide hulgas. See sobib hasti, kui mudeli treenimise ajal on klassid tasakaalus, kuid
on eksitav tasakaalustamata andmestike puhul. Kui 99% e-kirjadest ei ole rampspost, on mudel,
mis klassifitseerib kdik e-kirjad mitte-rampspostiks, 99% tapne, kuid samas kasutu.

Kordustapsus (precision) naditab, kui suur osa mudeli poolt mingisse klassi (nt ,positiivne tule-
mus") ennustatud sisendandmetest kuuluvad ka tegelikult sellesse klassi. Kérge kordustapsus
on oluline, kui vaar tulemus on kulukas (nt olulise e-kirja rampsposti saatmine).

Saagis (recall) naitab, kui suur osa kdigist tegelikest mingisse klassi (nt ,positiivne tulemus”) en-
nustatud sisendandmetest suutis mudel tuvastada. Kdrge saagis on oluline, kui vaarnegatiivne
tulemus on kulukas (nt haiguse diagnoosimata jatmine).

F1-skoor on kordustapsuse ja saagise harmooniline keskmine. See on kasulik siis, kui on vaja
vOtta arvesse mdlemat naditajat.

Regressiooniulesannete puhul, kus ennustatakse pidevat vaartust (nt kinnisvara hinda) kasuta-
takse teisi naitajaid, nagu keskmine ruutviga (mean squared error) vdi keskmise ruutvea juur (root
mean squared error).

2.4.2 Suurte keelemudelite voimekuse hindamine

Suurte keelemudelite (LLM) hindamine on keerulisem, kuna nende valjundandmed on vabateks-
tilised. Lihtsad klassifikatsiooninditajad, nagu tapsus vdi keskmine ruutviga, siin ei toimi. Seet6t-
tu on valdkonnas standardiks mootlusalused (benchmarks), mis méddavad mudeli erinevaid voi-
mekusi. Lisaks LLM-idele on m&&tlusaluste kasutamine levinud ka piltmudelitel ja kénetuvastus-
ja sunteesimudelitel ning muudes spetsiifilisemates domeenides, kus lihtsast regressioonist voi
klassifitseerimisest ei piisa.

Mdned mdotlusalused, nagu MATH ja GPQA, mdddavad mudeli véimeid keerulistes valdkon-
dades, naditeks matemaatika, bioloogia, fuusika ja keemia. Teised, naiteks EvalPlus ja Liveco-
debench, keskenduvad oskusele kirjutada funktsionaalset koodi. Viimasel ajal on esile tdusnud
ka agentide vdimekust hindavad mdétlusalused (r-Bench, C3-Bench). Need hindavad mudeli
suutlikkust plaanida ja taita ulesandeid ning kasutada valiseid tddriistu. Nii saab hinnata mu-
deli vdimet todtada autonoomselt. Teeme luhikokkuvoétte suurte keelemudelite olulisematest ja
enimviidatud médtlusalustest.

MMVLU (Massive Multitask Language Understanding) on laialdaste uldteadmiste mddtmise moot-
lusalus. MMLU h&lmab 57 erinevat ainevaldkonda, sealhulgas humanitaar-, sotsiaal- ja tappistea-
dused, ning seda algkooli tasemest kuni eksperdi tasemeni. Kdrge skoor naitab, et mudelil on lai
teadmistebaas maailma kohta.

GSM8k (Grade School Math 8k) on matemaatilise arutlusvéime hindamise mddtlusalus. See koos-
neb p&hikooli taseme tekstulesannetest, mille lahendamine n6uab mitut sammu. R8hk ei ole nii-
vord keerulisel matemaatikal, kuivérd mudeli oskusel jagada probleem osadeks, eraldada dige
informatsioon ning sooritada seejarel operatsioonide jada.

MATH (Mathematical Problem Solving) on oluliselt keerulisem matemaatilise vdimekuse test kui
GSMB8k. See sisaldab algebra, geomeetria ja matemaatilisest analuusi vBistlustaseme Ulesandeid.
Hea tulemus MATH-testis naitab mudeli kérget simboolse m&tlemise taset.

GPQA (Graduate-Level Google-Proof Q&A) on loodud selleks, et testida sigavat, eksperttasemel
arutlusvbimet teaduses. Kisimused on teadlikult rasked ka inimestele ning neile ei saa vastata
lihtsa veebiotsinguga. Mddtlusalus hindab mudeli véimet arutleda p&hiprintsiipidest lahtuvalt,
selle asemel et lihtsalt taasesitada leitud vdi omandatud infot.
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EvalPlus / MultiPL-E on juhtivad mddtlusalused koodi genereerimise véimekuse hindamiseks.
Need testivad mudeli oskust kirjutada funktsionaalselt korrektset koodi loomulikus keeles antud
kirjelduse (docstring) pdhjal. Kdrged skoorid naitavad mudeli praktilist vaartust programmeeri-
jatele.

T-Bench (Tool-Agent-User Interaction Benchmark) hindab agentide vimekust realistlikus, muu-
tuvas keskkonnas. See testib agendi suutlikkust pidada mitmekaigulist vestlust simuleeritud ka-
sutajaga, kasutada etteantud t6driistu (rakendusliideseid) ja jargida valdkonnaspetsiifilisi reeg-
leid (naiteks klienditeeninduses). Test aitab hinnata, kui usaldusvaarselt suudab testitaval mude-
lil p6hinev agent suhelda inimeste ja sisteemidega, et viia I6pule keerukaid Glesandeid.

2.4.3 Suurte keelemudelite ohutuse hindamine

Lisaks sooritusvbimele on tehisintellektimudeli hindamisel vaga oluline ka mudeli ohutus. Kui
varem keskenduti peamiselt ilmselgelt kahjuliku sisu (naiteks ebaseaduslike tegevuste juhiste)
filtreerimisele, siis tanapaevased ohutuse mddtlusalused on keerukamad. Nad testivad mudeli
vastupidavust manipuleerimiskatsetele, kalduvust anda ohtlikke juhiseid ning kaitumist iseseis-
valt tegutsevate agentidena. Ohutuse hindamine on oluline, et tagada mudeli vastutustundlik
arendus ja rakendamine.

SafetyBench on laiap&hjaline md&tlusalus, mida peetakse standardiks mudeli ohutusjoondu-
mise (safety alignment) hindamisel. See koosneb tuhandetest valikvastustega kusimustest seits-
mes riskikategoorias, sealhulgas solvav sisu, ebaseaduslikud nduanded, enesevigastamine ja
eelarvamused. SafetyBench annab Ulevaate mudeli véimest valtida selgelt kahjulike vastuste ge-
nereerimist erinevates stsenaariumides.

AgentHarm keskendub, erinevalt fikseeritud kisimustikest, agentide-p&hisele vaarkasutuse ris-
kile. See m6ddab mudeli kditumist mitmeetapiliste Ulesannete puhul, mida véib pidada kahju-
likeks. Hinnatakse kahte aspekti: esiteks keeldumismaar ehk kas agent keeldub ohtliku tlesande
taitmisest ja teiseks vastupidavus murdmiskatsetele (jailbreaking) ehk kui hasti suudab mudel
vastu panna katsetele, millega puutakse selle sissetreenitud turvapiirangutest moédda hiilida.

VLBiasBench (Vision-Language Bias Benchmark) on spetsiifiliselt suurte ndagemis-keelemudelite
(VLM) jaoks loodud mddtlusalus, mis keskendub sotsiaalsete eelarvamuste ja stereottupide tu-
vastamisele. See pdhineb sunteetiliselt genereeritud pildiandmestikul, et valtida andmeleket,
kus testandmed on juba mudeli treeninghulgas esinenud. VLBiasBench katab Uheksat eelarva-
muse kategooriat (nt vanus, sugu, rass, elukutse) ja ka nendevahelisi ristuvaid eelarvamusi, esi-
tades mudelitele nii avatud kui ka valikvastustega kusimusi. Eesmark on tuvastada, kas mudelid
loovad visuaalse ja tekstilise info pdhjal seoseid, mille pdhjal saaks mudelit pidada kallutatuks
vOi ebavdrdsust soosivaks.

2.4.4 Keelemudelite kaitsepiirded

Lisaks mudelite endi sisemisele ohutushaalestusele on tehisintellekti praktilises rakendamises
levinud ka nn kaitsepiirete susteemid (guardrails). Tegemist on valiste raamistike v6i mudelitega,
mis toimivad turvakontrollpunktina, hinnates kasutaja sisendteksti ja mudeli genereeritud vastu-
seid lahtudes eelnevalt maaratud ohutusreeglitest. Kaitsepiirete eesmark on reaalajas ennetada
kahjuliku, sobimatu vdi teemavalise sisu genereerimist, kui mudeli ohutushaalestusest selleks ei
piisa. Kaitsepiirete rakendamise iseloom Al-siisteemis oleneb selle Al-susteemi evitusmudelist.

Integreeritud kaitsepiirded suurteenustajatelt Al rakendusliidestes. Ettevotted nagu Goog-
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le, OpenAl ja Anthropic ehitavad ohutussusteemid otse oma rakendusliideste (API-de) sisse. Sa-
geli on need nn musta kasti-tulpi vahetarkvara, mida kasutaja ise konfigureerida ei saa. Need
filtreerivad sisu automaatselt teenustaja enda ohutusreeglite jargi. Seejuures vdivad need filtree-
rida nii kasutaja sisendteksti kui mudeli vastuseid. Paljudele kasutajatele piisabki seadistamist
mittevajavast baasturvatasemest, mida teenustaja pidevalt uuendab.

Avatud lahtekoodiga kaitsepiirdemudelid. Selle kategooria tuntuim naide on Meta loodud Lla-
ma Guard. Tegemist on keelemudeliga, mis on peenhaalestatud kasutajaparingute ja AI-mudeli
vastuste margendamiseks ohutustaksonoomia alusel (nt vagivald, vihakdne, soovitused seadus-
rikkumisteks). Sellise Iahenemise peamine eelis on labipaistvus ja kohandatavus. Arendajad saa-
vad seda ise evitada kaitsepiirderaamistiku v8i sisteemi osana, muuta satteid, uurida selle kaitu-
mist ning isegi seda edasi peenhdalestada, et see vastaks nende rakenduse spetsiifilistele reeg-
litele ja riskitaluvusele.

Spetsialiseeritud raamistikud ja pilvteenuse lahendused. Keerukamate voi spetsiifilisemate
vajaduste jaoks on tekkinud spetsialiseeritud raamistikud. Tuntud ndide on NVIDIA avatud lah-
tekoodiga NeMo Guardrails. See pakub lisaks lihtsale sisu modereerimisele ka programmeeri-
tavaid piirdeid. Naiteks saab takistada mudelit mingeid teemasid arutamast, ohjata hallutsinat-
sioone teadmusbaasipdhise faktikontrolliga ning suunata dialoogi médda ettemaaratud radu.
Kaitsepiirdeid teenusena pakub ka kasvav hulk pilvteenuse ettevdtteid, naiteks Guardrails Al ja
Giskard. Need platvormid pakuvad ariklientidele keerukaid ja hallatuid ohutuslahendusi, mis si-
saldavad naiteks andmelekete valtimise, brandi haale ja kuvandi Uhtsuse tagamise ning ohutus-
analudtika funktsioone.

2.5 Mida tahendab Al-susteemi kallutatus?
2.5.1 Mis on kallutatus?

Algoritmilise v&i Al-sisteemi kallutatuse all mdtleme olukorda, kus algoritmi vdi tehisintellekti-
komponenti (nditeks masindppemudelit) kasutav sisteem annab otsuseid v&i hinnanguid, mis
eelistavad mingeid rihmi vdi omadusi sdltumata nende asjakohasusest Glesande jaoks. Oluline
on tahele panna, et kallutatus erineb statistikas kasutatavast ,nihke” madistest. Nihe kvantita-
tiivses mottes on vaartuse sustemaatiline halve mingist alusvaartusest, samas kui kallutatuks
saame nimetada otsuseid ja arvamusi’.

Naide. Eksamihinnete ennustamise stisteem Suurbritannias

2020. aastal jaid Suurbritannias koroonaviiruse (SARS-CoV-2) t6ttu ara A-taseme |dpuek-
samid, mida dpilastel oli vaja ulikooli astumiseks. Kvalifikatsioonide ja eksamite riigiamet
Ofqual tdédtas valja algoritmi, mis ennustas dpilaste tdendoliseid hindeid. Paljud said ooda-
tust madalama tulemuse. Susteemi kritiseeriti, sest kasutatud algoritm toetus varasemate
aastate andmetele ning jai nende suunas kaldu. Seetdttu oli n6rgemaid tulemusi saavuta-
nud koolide dpilastel vaiksem lootus saada ennustusega kdrgemaid hindeid. Ststeem oli
pdhjendamatu ajaloolise kallutatusega, sest ka Uhe kooli piires vdivad erinevate aastate
lennud saada markimisvaarselt erinevaid tulemusi [12].

Alajaotises 2.1 joonisel 1 ndidatud Al-susteemi juures tahendab kallutatus, et sisteemi valjundand-
metes sisalduvad vdi nende pdhjal tuletatud hinnangud eelistavad Uhtesid valiskeskkonna isi-

'Eesti keeles v8ib mé&elda ka terminile ,eelarvamus”, mille all maistame arvamust, mis on tekkinud enne tdienda-
vate andmetega tutvumist. Sellele terminile mdtlemisel vdib aga tekkida eelarvamus, et kallutatus on alati kahjulik
nahtus. See pole aga nii - kallutatus v8ib muuta Al-slsteemi ka erakordselt heldeks.
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kuid, organisatsioone vdi objekte teistele.

Naide. Kuritegude ennetussisteem PRECOBS Baden-Wurttembergis Saksamaal

Saksamaal Baden-Wurttembergi liidumaal loodi politseit6d toeks ennetusstusteem
PRECOBS, mis pidi aitama ennustada kuritegevuse hulka mdnes piirkonnas. Susteemi kat-
setati 4 aastat, mille jarel selle kasutamine |8petati, sest susteemi ennustusvdéime oli nork.
Uhe pdhjusena toodi vilja, et siisteem oli kaldu kindlat liiki professionaalsete sissemurd-
miste ennustamise suunas ja pddras mitmetele teistele kuriteoliikidele vahem tahelepanu.
Seega suUsteemi efektiivsus sdltus tugevalt seda rakendavast paikkonnast ja sealsetest ku-
ritegude liikidest [12].

2.5.2 Kuidas kallutatus susteemi tekib?

Kallutatus vdib tekkida AI-sUsteemiigas etapis, alates andmete kogumisest kuni mudeli rakenda-
miseni. Iga etapp sisaldab inimese tehtud valikuid - mida m&6&ta, keda kaasata, kuidas andmeid
toodelda ja kuidas susteemi kujundada. Need valikud maaravad, millised kallutatuse mustrid
mudelisse jduvad voi selle kditumises avalduvad.

Joonisel 2 on kujutatud tuupiline andme- ja mudelitsikkel koos peamiste kallutatuse tekkepunk-
tidega. Selline vaade aitab mdista kallutatust kui sisteemset nahtust, mitte ainult mudeli oma-
dust, ning loob aluse riskide ja leevendusmeetmete sidumiseks konkreetsete tekkepdhjustega.

+ Andmete genereerimine ja valimi moodustamine — ajalooline ja representatiivne kalluta-
tus. Naide: treeningandmestik sisaldab valdavalt varasemaid meessoost to6tajaid — mudel
eeldab, et sobiv kandidaat on mees.

+ Modtmine ja margendamine — m&otmislik kallutatus. Ndéide: pildituvastuse andmestiku
negatiivsed naited on ebakvaliteetsed vdi valesti margendatud — mudel 6pib mustreid, mis
ei kirjelda sihtnahtust.

+ Andmete eelt6otlus ja jaotus treening- ja testandmeteks — dpetamislik kallutatus. Nadi-
de: alaesindatud rihmade andmed filtreeritakse murana valja — mudel ei 6pi neid uldse
kasitlema.

* Mudelivalik ja tGldistamismehhanismid — agregeerimislik kallutatus. Ndide: kasutatakse
Uht jaika mudelit mitmes eri kontekstis, kuigi rihmade vahelised mustrid on erinevad.

* Hindamine sobimatute vordlustestidega — hindamislik kallutatus. Ndide: mudeli tdpsust
hinnatakse ainult Uhe rahvastikurihma peal — mudel tundub hea, kuid ebadnnestub uues
keskkonnas.

+ Rakendamine sobimatus keskkonnas v6i té6voos — evituslik kallutatus. Ndide: seaduse-
rikkumise toimepanemise riskihinnangut kasutatakse vanglakaristuse pikkuse maaramiseks,
kuigi see poleks selleks m&eldud.

Nende tekkepunktide tuvastamine aitab hilisemates jaotistes hinnata, millised riskimaanduse
meetmed katavad milliseid kallutatuse allikaid ja kus v&ivad jaada lingad.

2.5.3 Kallutatuse vormid ja avaldumisviisid

Eristame kaht tuupi algoritme: mudeliga ja mudelita. Mudeliga algoritmid moodustavad valda-
va osa masindppealgoritmidest. Nende kaitamisel kasutatakse mudelit vdi parameetreid, mis
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Joonis 2. Kallutatuse tekkeallikad masindppes, kohandatud allikast [8]

on saadud varem olemas olnud andmete toé6tlemisel> ehk mudeli treenimisel. Mudelita algo-
ritmides on realiseeritud konkreetsed arireeglid ja otsused tehakse jalgitava loogika jargi. Neid
slisteeme nimetatakse ka reeglipdhisteks stisteemideks?. Sellesse kategooriasse ei kuulu kuigi
palju algoritme, kuid nende puhul tuleb kallutatust vaadelda veidi erinevalt.

Vaade, mille jargi mudelit kasutava Al-susteemi ennustused sdltuvad Uksnes treenimiseks kasu-
tatud andmete sisust, on lihtsustav. Treenimisandmed ei ole staatiline ,antus” ja andmete ge-
nereerimine ei ole neutraalne protsess, mille kaigus tekkivad kdrvalekalded on pelgad kvantita-
tiivsed nihked, vaid h6lmab igas etapis mitmesuguseid inimese tehtavaid valikuid. Sama kehtib
kogu masindppe protsessi kohta tervikuna.

Jargnevalt selgitame joonisel 2 ndidatud peamisi kallutatuse vorme ja neid kirjeldavaid termineid,
naditeks andmestiku mitte-esinduslikkust, ajalooliselt diskrimineerivaid mustreid, aga ka kasu-
tamist sobimatus olukorras voi keskkonnas. Teaduskirjanduses on leitud ka peeneteralisemaid
kallutatuse klassifikaatoreid, aga 40 erinevat kallutatuse kategooriat ei ole metoodika rakendaja
jaoks praktilised.

2Vt Al riskide uuring [13], jaotised 2.2.2, 2.2.3 ja 2.2.4.
3Vt Al riskide uuring [13], jaotis 2.2.1.

Algoritmilise kallutatuse riskihalduse juhend 1.1
01.10.2025 18/73



D-16-571
Avalik

Ajalooline kallutatus on kdige moistetavam andmete kallutatuse vorm. Maailma kajastamise
viisid sisendandmetes annavad tulemuseks mudeli, mis vdib kull tapselt kirjeldada andmetest
vastu vaatavat maailma, kuid sellest hoolimata kahjustada Uht vdi teist elanikkonna rihma, sest
mudel on Ule vétnud andmestikus avalduva ajalooliselt diskrimineeriva mustri. Nii annab Goog-
le'i masintdlge siiamaani lause ,Tema on &de ja tema on arst” ingliskeelseks tdlkeks ,She is a nurse
and he is a doctor."

Ajalooline kallutatus tekib loomulikust rahvastiku muutumisest ajaloo kaigus. Igal perioo-
dil on rahvastikuptdramiid olnud konkreetse kujuga. Veel, erinevatel ajalooperioodidel on
institutsioonides kehtinud oma aja protseduurid, mistéttu on mdned sotsiaalsed grupid
saanud naiteks mingites ametites eelise. Institutsiooniline rassism ja institutsiooniline sek-
sism on selle kdige levinumad naited. L6puks, thiskondlik eelarvamus mdnede sotsiaalse-
te gruppide kohta on parit konkreetse ajastu kontekstist. Kdik see mdjutab, millised and-
med meil ajalooliselt olemas on.

Representatiivse kallutatusega on tegu, kui mudeli arendamiseks kasutatavas valimis on Uks
vdi teine olemite riihm* alaesindatud, mille tagajarjel ei ole mudel laiendatav ménele kasutusva-
limi osale. Selline kallutatuse vorm vaib tuleneda naiteks valest sihtvalimi valikust (Tartu elanik-
konda kirjeldavad andmed ei pruugi sobida naiteks Tallinna elanikkonna analtusimiseks), osade
rihmade alaesindatusest sihtvalimis vdi valimi moodustamise meetodite piiratusest vdi ebatht-
lusest.

Mudeliloomise tarbeks andmestike kogumisel vdib kallutatust pdhjustada mingite rathma-
de eiramine andmete kogumisel, ebauhtlane (mittejuhuslik) esindajate valik valimisse, va-
limis levinuima rihma liigne esindatus valimis vdi ka entusiastlike andmeloovutajate liigne
esindatus valimis. Viimane on murekohaks andmealtruismi rakendamisel: vaid aktivistide
andmetele tuginedes ei saa me tagada, et andmestik oleks representatiivne ja tasakaalus.

Mo6tmislik kallutatus voib avalduda ennustava mudeli jaoks tunnuste ja margendite valimisel,
kogumisel vdi tuletamisel. Need tunnused ja margendid peavad asendama v6i vahendama ménd
vahetult mittekodeeritavat vdi mittevaadeldavat konstrukti nagu ,laenukdlbulikkus”. Vahendav
tunnus vdib aga keerukat konstrukti ulemaara lintsustada, koondatavad méétetulemused véivad
olla saadud eri meetoditega ning mddtmiste tapsus vdib eri rathmade puhul olla erinev.

Modtmisliku kallutatuse kdige levinum allikas on ebathtlane andmekvaliteet, puudulikud
vOi hooletult rakendatud klassifikaatorid, ontoloogiad ja vormingud. Kui kogutakse teks-
tilisi, kdne- voi videoandmeid, on Uhtluse tagamine hajusas andmekogumises eriti kee-
ruline. Lisaks lahteandmetele vdivad vead tulla ka nende margendamisest - kui andmeid
margendav isik ala- vdi ulehindab andmetes ménda tunnust, efekti vdi signaali, mdjutab
see ka mudeli kvaliteeti ning v8ib tekitada kallutatust. Ning loomulikult on kvantitatiivsete
andmete puhul médtmisvead (ja nihked) mddtmisliku kallutatuse Uheks tekkepdhjuseks.

4Siin kasutatakse sageli kitsamat terminit ,rahvastikurihm®”. ,Olemite rihm" tahendab mistahes olemite kogumit,
keda v&i mida loodav masindppemudel peaks kirjeldama v6i esindama.
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Agregeerimislik kallutatus avaldub, kui jaigalt tldistavat mudelit rakendatakse andmestikule,
mis hdlmab teistsugust kasitlemist ndudvaid rihmi vdi ndidete liike. Selle p&hjuseks on eeldus,
et sisendandmete ja margendite seosed on kdigi andmestiku alamgruppide I6ikes samasugu-
sed, mis ei pruugi aga vastata tdele. Sellise mudeli rakendamisel vdib selguda, et see ei toimi
hasti Uhelgi rahvastikurthmal vai siis toimib vaid arvuliselt dominantsel rahvastikurihmal (nt
kallutatud valimi puhul).

Masindppemudeli treenimisandmestikus vdib esineda eri rihmi (isikud, organisatsioonid,
objektid), keda ei saa kirjeldada sama mustri vdi reeglistikuga. Kui neid treenimisel siiski
sarnaselt kasitletakse, vbib mudel hakata nende ruhmade kohta rakenduses ebatapseid
tulemusi andma.

Opetamislik kallutatus avaldub olukorras, kus siisteemi eesmarkide ja nduetega seotud va-
likud véimendavad erinevusi mudeli sooritusvdimes erinevate andmestike korral. Naiteks vdib
diferentsiaalprivaatsust kasutav dpetamine piirata alaesindatud andmete mdju mudelile. Selle
tulemusel on mudeli sooritus alaesindatud andmetel nérgem vérreldes mudeliga, mis ei ole op-
timeeritud privaatsuse sailitamisele.

Ennustavate masindppemudelite treenimisel véivad ldahteandmetes Uleesindatud grupid
vBimenduda ka mudelis, sest nendega seotud tdendosused on kdrgemad ning maarama-
tus madalam. Uks néide 6petamisliku kallutatuse kohta on masinéppega loodud andmes-
tiku etteandmine jargmise masindppesusteemi loomisel - uus mudel vdib kallutatuse pa-
rida eellasmudelilt. Samas vbivad sunteetilised andmed olla ka todriist kallutatuse vahen-
damiseks, kui andmeid genereeritakse juurde alaesindatud gruppide kohta.

Hindamislik kallutatus tekib siis, kui konkreetse mudeli soorituse hindamiseks kasutatakse
vordlusandmeid, mis ei vasta kasutusvalimile. Selle juurp&hjuseks vdib pidada soovi mudeleid
omavahel vdrrelda: hea vBimaluse selleks pakub mudeli rakendamine mitmesuguste valiste and-
mestike peal, mille tulemusi kaldutakse aga vérdsustama mudeli ,headusega”. Tulemuseks vdib
olla liigne keskendumine mudeli sobitamisele the kindla vérdlustestiga. Viimane on eriti prob-
leemne olukorras, kus testi ennast iseloomustab juba ajalooline, representatiivne voi mdotmislik
kallutatus.

Mudelite hindamisel vdivad Al-ststeemi loojad jaada kinni m&ne konkreetse testi vdi kva-
liteedivérdluse tulemitesse ning mitte arvestada seda, et ka testid ja vordlused vdivad olla
kallutatud. Kui mdni masindppemudel annab mingis testis haid tulemusi, ei tahenda see
automaatselt, et see oleks toodangususteemis efektiivne, kvaliteetne ja mittekallutatud.
Tuleb hinnata ka testi enda kallutatust.

Evituslik kallutatus avaldub, kui mudeli tegelik kasutusviis ei vasta selle kavandatud kasutusele.
Uhel juhul vdib ettenahtud lesandest kdrvale kalduda kasutaja ise: néiteks kasutada siisteemi,
mis on md&eldud kuritegude sooritamise tdenaosuse hindamiseks, hoopis vanglakaristuse pikku-
se maaramiseks. Teisel juhul vdib sisteem olla arendatud abstraktse ja autonoomsena, tegelik-
kuses peab see aga toimima keerukas sotsiotehnoloogilises kontekstis, mis abstraktses mudelis
ei kajastu.
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Evitusliku kallutatuse moistmiseks

\.

Kui algoritmi v6i masindppemudelit rakendatakse valjaspool selle algselt plaanitud kasit-
lusala, voib tekkida mdistetriiv ning uues kontekstis vbivad valjundandmed olla valed ja
kallutatud. Kallutatus vdib tekkida ka Al-susteemi kasutaja suhtluses susteemiga. Osad
kasutajaliidese elemendid vdi andmete esituse viisid (varvid, helid) vdivad p&hjustada ka-
sutaja kaitumises kallutatust ka siis, kui mudelis seda ei olnud. Kui kasutajale ei ole 16-
puni selge, millisel kvaliteedi v&i usaldusvaarsuse tasemel on Al-sisteemi genereeritud
hinnang voi kui palju peab inimene seda ule kontrollima, vaheneb kasutaja enda agentsus
ning Al-susteemi kallutatus véimendub. Lisaks vdib otsust vormistav kasutaja ka lihtsalt
ignoreerida Al-susteemi hinnangut, kui see ei sobi tema enda tdekspidamistega.

Mudelita algoritmid, naiteks reeglipdhised susteemid, erinevad mudeliga algoritmidest selle poo-
lest, et nende puhul ei saa radkida dpetamislikust kallutatusest, sest pole mudelit, mis dpiks
ldhendama mdénda funktsiooni. Selle asemel saab radkida kavanduslikust kallutatusest, mis
tuleneb sUsteemi kavandajate, nditeks reeglite koostajate, véimalikust kallutatusest. Muus osas
kehtivad mudelita algoritmidele kdik kasitletud kallutatuse vormid.

Kavandusliku kallutatuse moistmiseks

Kavandusliku kallutatuse alla kaivad eelarvamuslikud vdi valed disainivalikud algoritmi
arendamisel ning algoritmi kasutamine ebasobivas olukorras. Kavanduslikku kallutatust
vOib esineda ka mudeliga sisteemides, enne kui valitakse mudel v6i andmestikud (osaline
kattuvus hindamisliku kallutatusega).
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3 Kallutatuse valtimine

3.1 Miks peame AI kallutatust valtima?

Nagu réhutab Euroopa Komisjoni séltumatu kérgetasemelise tehisintellekti eksperdirihma ra-
port [14], on kallutatuse valtimine Uks usaldusvaarse tehisintellekti saavutamise seitsmest po-
hindudest, mis on kriitilise tahtsusega Euroopa vaartuste ja digusriigi pohimdtete kaitsmiseks.
Tehisintellekt peab jargima digluse pdhimotet ja Al-susteemid peavad Uhtmoodi austama koi-
gi inimeste inimvaarikust; kallutatus on usaldusvaarse tehisintellekti pohimdtetega vastuolus.
Selle olemasolul ei toimi Al-susteemid objektiivselt - need peegeldavad vdi isegi véimendavad
inimeste ja Uhiskonna varasemaid eelarvamusi ja ebavdrdsusi.

Kui Al-susteemid kujundavad otsuseid, mis mdjutavad inimese juurdepaasu teenustele, digus-
tele vdi vdimalustele, vdib kallutatus kaasa tuua t&siseid tagajargi - eriti neile, kes on niigi haa-
vatavas olukorras. Sageli on Al kallutatus varjatud, kuna algoritme peetakse neutraalseteks. Te-
gelikult suudavad hdlpsasti mastabeeritavad Al-stusteemid levitada kahjulikke mustreid marksa
kiiremini ja susteemsemalt kui inimlik ja Uhiskondlik eelarvamus iseseisvalt. On eetiline ja &i-
guslik vastutus tagada, et selliseid tehnoloogiaid ei kasutataks diskrimineerimise, Uhiskondliku
ebavdrdsuse sivendamise v8i vdimu vaheste katte koondamise vahenditena.

Laias laastus vdib kaalutlused Al kallutatuse valtimiseks jaotada kolme kategooriasse tulenevalt
sellest, kus kallutatuse riskid realiseeruvad: indiviidi tasand, organisatsiooni tasand ja Uhiskonna
tasand.

3.1.1 Indiviidi tasand: pohidiguste ja -vabaduste kahjustamine

Kallutatuse valtimine Al-stisteemides on vajalik pdhidiguste ja -vabaduste kaitsmiseks. Kalluta-
tud otsuseid tegevad algoritmilised stusteemid rikuvad demokraatia p&hiprintsiipe ja isikuvaba-
dusi, mis moodustavad &iglaste Uhiskondade alused, 6dnestades usaldust nii tehnoloogia kui
ka institutsioonide vastu. Sageli iseloomustab niisuguseid stisteeme labipaistmatus nii Al tldise
rakendamise kui ka selle tdpse mdju osas. Inimestel puudub Al m&ju osas valikuvdimalus, eriti
ohustatud on haavatavad grupid: lapsed, puudega inimesed, rahvusvahemused, naised.

Al-susteemide kallutatus vdib kaasa tuua ebavdrdse juurdepdasu kriitilistele teenustele, toode-
tele ja tehnoloogiale. See seab ohtu jargmised pdhim©&tted:

+ Oigus vdrdsetele voimalustele ja erapooletusele sotsiaalmajanduslikus, soolises, ealises, et-
nilises, religioosse vdi seksuaalse eelistuse tahenduses;

+ 0igus oiglasele kohtususteemile ja haldussusteemile Uldises tdhenduses (naiteks, kui riku-
takse sUutuse presumptsiooni péhimadtet);

+ 0Oigus privaatsusele ja isikliku vara kaitsele.

Naiteks v&ib Al kallutatus finantsstusteemides luua ebadiglased turutingimused ja piirata kvali-
fitseeritud isikute majanduslikke véimalusi, riivates vdrdse majandusliku osalemise pdhimadtet.
Kallutatus vdib takistada juurdepadsu haridusele, kaupadele, teenustele ja tehnoloogiale, voi-
maldades normaliseerida ja vBimendada eksisteerivat marginaliseerimist.
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3.1.2 Organisatsiooni tasand: majandusliku ja mainekahju ning
oigusliku vastavuse riskid

Al kallutatus vdib pdhjustada organisatsioonidele markimisvaarset majanduslikku ja mainekah-
ju. See vdib vdimaldada naiteks ebaausat konkurentsi tarbija kallutatuse arakasutamise teel vdi
turu labipaistmatust ja konkurentsivastast koostood. Teisalt vdib Al kallutatuse avalikuks tule-
mise tulemuseks olla konkreetsete organisatsioonide, institutsioonide voi ettevGtete mainekah-
ju ja seelabi olemasolevate vdi potentsiaalsete klientide ja turuvéimaluste kaotamine.

Oluline on ka &igusliku vastavuse risk: kallutatud Al-sisteemide kasutamisega vdivad kaasneda
diguslikud tagajarjed - jarelevalve ja karistused. Eraldi tdhelepanu ndudva kategooriana tuleb
esile tdsta organisatsioonisiseseid konflikte, mille puhul té6tajad tajuvad vastuolu té6andja Al-
tavade ning oma isiklike vaartuste ja tdoeetika vahel nii seal, kus Al kasutus on suunatud orga-
nisatsioonist valja, kui seal, kus seda rakendatakse organisatsioonisiseselt (nt varbamisel).

3.1.3 Uhiskondlik tasand: institutsioonide ja tehnoloogia
usaldusvaarsuse 66nestamine

Automaatlahenduste evitamisel ja juurutamisel on kallutatuse valtimine vajalik usalduse ja kind-
lustunde tagamiseks selliste sisteemide ning neid rakendavate institutsioonide suhtes. Kalluta-
tud Al-ststeemid 66nestavad usaldust nii tehnoloogia kui ka institutsioonide vastu, takistades
uhiskonnal oma taieliku potentsiaali realiseerimist kaasava osalemise teel.

Susteemse ebavordsuse korral kahjustatakse demokraatia ja digusriigi printsiipe. Sotsiaalpolii-
tika (eluaseme-, tervishoiupoliitika), haridus-, kindlustus-, finants- ning kaubanduse (krediidi ja
muude finantsteenuste; kaupade ja teenuste hinnakujunduse ja kattesaadavuse) valdkonnas ju-
ba eksisteeriv ebadiglus teeb kodanikud Umberkorralduste suhtes tundlikuks, mis vdib 66nes-
tada sotsiaalset Uhtekuuluvust. Kallutatus vdib normaliseerida, suurendada ja vbimendada ek-
sisteerivat sotsiaalset ebavérdsust, marginaliseerimist ja eelarvamusi ning seelabi ohustada de-
mokraatlikke protsesse ja vordseid voimalusi, eriti kui see takistab juurdepaasu haridusele, kau-
padele, teenustele ja tehnoloogiale.

Uhiskonnas tldisem usalduse kaotus tehnoloogia vastu p&hjustab innovatsiooni aeglustumist
ning vahendab uldist majanduslikku tdhusust ja majanduskasvu.
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SYRI (Systeem Risico Inventarisatie) oli Hollandi sotsiaal- ja t66hdiveministeeriumi 2008.-
2020. aastal kasutatud suurandmete analtusististeem, mille eesmaérk oli tuvastada sot-
siaaltoetuste kuritarvitamist ja maksupettusi. SUsteem kombineeris erinevaid isikuand-
meid - identiteedi-, t66-, vara-, haridus-, pensioni-, ari-, sissetuleku- ja v6laandmeid -
ning kasutas algoritmilisi mudeleid nende analtusimiseks, et tuvastada ebaregulaarsusi
vOi potentsiaalset pettust. SyRI genereeris riskiraporteid suurema pettuseriski piirkonda-
des paiknevate elukohaaadresside kohta. Inimesed registreeriti sisteemi ja vdisid sattuda
uurimise alla. Sisteem oli kasutusel ule kogu riigi. Peamised probleemid olid susteemi la-
bipaistmatus, asjaolu et kdik kodanikud muutusid kahtlusalusteks, ning et susteem sihtis
ebaproportsionaalselt marginaliseeritud kogukondade piirkondi. 2020. aasta veebruaris
tunnistas Euroopa Inimdiguste Kohus susteemi ebaseaduslikuks, leides et see rikub Eu-
roopa Inimdiguste Konventsiooni artiklit 8. Kodanikuthiskonna organisatsioonide koalit-
siooni kaebuse tulemusel sisteemi kasutamine I8petati ja valitsus otsustas seda otsust
mitte edasi kaevata, tunnistades susteemi ebaefektiivsust.

Indiviidi tasandil rikkus SyRI mitmeid fundamentaalseid pdhidigusi ja -vabadusi ning te-
kitas ebav@rdset juurdepaasu kriitilistele teenustele. Ststeem lahtus printsiibist, et kdik
Hollandi elanikud on kahtlusalused, mis laks vastuollu stiutuse presumptsiooniga. See rik-
kus kodanike digust vordsetele vdimalustele, kuna SyRI sihtis marginaliseeritud piirkondi
ja etnilisi vahemusi ststemaatiliselt, luues neile ebavdrdsed tingimused sotsiaalteenus-
te saamisel. Samuti rikuti privaatsusdigust, kombineerides ulatuslikult isikuandmeid ilma
kodanike ndusoleku vdi teadmiseta. Kohtuniku sdnul ei olnud tasakaalu sotsiaalse huvi ja
eraelu puutumatuse vahel.

Riiklikul tasandil tekitas SyRI Hollandile markimisvaarse majandus- ja mainekahju, de-
monstreerides rakendatud lahenduse &iguslikku mittevastavust. Euroopa Inim&iguste
Kohtu otsus 2020. aastal tunnistas susteemi ebaseaduslikuks, sundides valitsust projek-
ti Idpetama ning tagasi astuma. Rahvusvaheline tahelepanu oli negatiivne, kodanikuuhis-
konna mobiliseerumine tdhus. Valitsus tunnistas ministri tasandil, et sisteem polnud efek-
tiivne ega tdhus, kuid maine oli juba kahjustatud ja diguslikud tagajarjed realiseerunud.
Uhiskonna tasandil 86nestas SyRI institutsioonide usaldusvaéarsust ja kahjustas demok-
raatia pohiprintsiipe susteemse ebavérdsuse loomise kaudu. See suvendas eksisteerivat
sotsiaalset ebavdrdsust, sihtides just neid kogukondi, mis olid juba haavatavas olukorras.
See ddnestas usaldust riigi ja institutsioonide vastu - kodanikud ei teadnud, et neid jal-
gitakse, ega saanud otsuseid vaidlustada. Uhiskondlik vastasseis stivenes, kui selgus, et
osad piirkonnad on ette maaratud kahtlusalusteks. See takistas vérdset osalemist ja I6i
Uhiskonnas usaldamatust, kahjustades digusriigi printsiipe.

3.2 Millised 6igusaktid ja suunised néuavad Al kallutatusega
tegelemist?

3.2.1 Pohidigused ja -vabadused

Oiglasema ja inimkesksema digiriigi loomisel tuleb kesksele kohale asetada inimene ning te-
ma Oigused ja vabadused, mille lahtekohad annavad mh ette Eesti Vabariigi pdhiseadus [15] (vt

PS II peatukk) ja Euroopa Liidu leping (ELL) [16]. ELL koos Euroopa Liidu toimimise lepinguga
(ELTL) [17] moodustavad EL-i diguse aluse, maarates mh kindlaks uhised p&himadtted [18].

Kuna Al-sUsteemid, sh suured keelemudelid, voivad voimendada Uhiskondlikke eelarvamusi, nt
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soolisi, rassilisi ja vanuselisi stereotUupe [2], siis on darmiselt oluline, et kasutuselolevad Al-
susteemid ei oleks kallutatud. Alltoodud naide kasitleb Londoni politseiteenistuse poolt reaalajas
naotuvastustehnoloogia kasutamist, mis diskrimineeris mustanahalist inimest.

Naide. S. Thomson v. Commissioner of Police of the Metropolis (Londoni politseiteenistus ja

naotuvastustehnoloogia kasutamine) [ ]

Uhendkuningriigi vérddiguslikkuse ja inimdiguste komisjon (Equality and Human Rights
Commission, EHRC) toetas kohtulikku kontrolli (judicial review) alustamist, mis kasitles Lon-
doni politsei reaalajas naotuvastustehnoloogia (live facial recognition technology, LFRT) ka-
sutuse laiendamist. S. Thomson, mustanahaline mees, peeti tehnoloogia téttu ekslikult
kinni. EHRC vaidab, et selline tegevus on vastuolus Euroopa inimdiguste konventsiooni ar-
tiklitega 8 (eraelu puutumatus), 10 (sdnavabadus) ja 11 (kogunemis- ja Ghinemisvabadus).
EHRC r6hutab, et LFRT suuremahuline rakendamine on aarmiselt hairiv ning sellel on eba-
proportsionaalne mdju mustanahalistele meestele. Kuigi EHRC tunnistab LFRT potentsiaal-
set vaartust kuritegevuse vastases vditluses, rdhutatakse, et tehnoloogiat tohib kasutada
ainult juhul, kui see on rangelt vajalik, proportsionaalne ja selgete kaitsemeetmetega pii-
ratud. Kdnealune kaasus tdstatab olulise avaliku huvi kiisimuse seoses Al-susteemide ja
diguskaitseasutuste tegevusega.

. J

Al pakub markimisvaarseid véimalusi diguskaitseprotsesside tdhustamiseks - alates uurimistest
ja piirivalvest kuni kriminaal®iguse ja varjupaigamenetlusteni. Samas vdib Al eelarvamuslikkus
pdhjustada tdsiseid eetilisi probleeme, sh diskrimineerimist, isikute valesti tuvastamist ja avaliku
usalduse vahenemist. Europoli raport ,,Al Bias in Law Enforcement: A Practical Guide" [20] r6hutab
eelarvamuste sotsio-tehnilist iseloomu ning toob esile inimliku jarelevalve, mdjuhindamiste ja
mitmekesiste, interdistsiplinaarsete meeskondade olulisuse. Aruandes kasitletakse ka raskusi
kompromisside haldamisel diglust maaratledes ja mddtes, markides, et ukski 6iglusmoéddik ei
sobi kdikidesse kontekstidesse ning et inimliku hindamise aspekt on valtimatu. Raport annab
Al maarusest lahtudes praktilisi soovitusi, kuidas diguskaitsesasutustes kasutada Al-sisteeme
vastutustundlikult, 1abipaistvalt ja p&hidigusi austades.

Uuringud naitavad, et suured keelemudelid seostavad naisi traditsiooniliselt koduse ja peree-
luga, samas kui mehi seostatakse karjaari ja ariga. Samuti on tuvastatud, et pildigeneraatorid
kujutavad naisi ja vahemusrahvusi professionaalsetes rollides vahem, eriti kdrgematel ameti-
kohtadel [2]. Kallutatus v&ib olla naiteks pdhjustatud ebauhtlastest treeningandmetest, mistdttu
ohutu ja vordne kohtlemine peab olema LLM-ide disaini ja arenduse keskne eesmark [21]. V&rd-
sema ja diglasema Uhiskonna poole liikumisel tuleb selliseid olukordi ptudda igati valtida. Kbike
seda illustreerivad jargnevad naited.
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Naide. Mobley v. Workday, Inc. - Kaasus nr 23-cv-00770-RFL[ , ]

Juhtumis Mobley v. Workday, Inc. kasitles USA Féderaalkohus Californias Al-susteemi kasu-
tamist t66le kandideerijate sdelumisel. Hageja vaitis, et Workday Al-pdhised hindamis- ja
sdelumissusteemid peegeldavad t66andjate eelarvamusi ja tuginevad kallutatud treenin-
gandmetele, mille tagajarjeks on sustemaatiline valistamine vanuse, rassi ja puude alusel.
2025. aasta mais andis kohus tingimusliku kinnituse kollektiivsele hagile vanuselise disk-
rimineerimise vaidete alusel. See tahendab, et teised kandidaadid, kes vdidavad, et neid
on diskrimineeritud Workday AI-p&histe tdoriistade kaudu, véivad hagiga liituda. Kohus
leidis, et hageja oli piisavalt tdendanud, et tédotsijate hindamiseks ja jarjestamiseks ka-
sutati algoritme ja tegemist vdib olla sisteemse ebadiglase kohtlemisega. Otsus rdhutab
diguslikke riske, mis kaasnevad algoritmiliste varbamistoodriistade rakendamisega.

Naide. Harper v. Sirius XM Radio, LLC - Kaasus nr 2:25-cv-12403-TGB-APP[ , ]

Kaasuses Harper v. Sirius XM Radio, LLC esitas td0otsija hagi USA Michigani idaranniku ring-
konnakohtule, vaites, et ettevdtte Al-sUsteemil pdhinev varbamistddriist (iICIMS Applicant
Tracking System) diskrimineeris teda rassi alusel. Hageja vaidab, et kandideerimissusteem
sisaldas hindamisprotsessis ajaloolisi eelarvamusi, mille tulemusel ltkati tagasi tema kan-
didatuur umbes 150 IT-td6kohale, seda hoolimata tema kvalifikatsioonist. Harper esitas nii
otsese diskrimineerimise kui ka kaudse diskrimineerimise vaited ja soovis hagi laiendada
kollektiivse hagina teiste sarnases olukorras kandidaatide jaoks. Samuti ndudis ta huviti-
si ja kahjutasusid ning diguskaitset kas Al-tdoriista modifitseerimise vdi selle kasutamise
peatamise naol.

Né&ide. Uber Eats kulleri juhtum Uhendkuningriigis [ ]

Ettevdtte Uber Eats kuller Pa Edrissa Manjang esitas oma tédandja vastu diskrimineerimis-
ndude, vaites, et ndotuvastussisteem, mida kasutati tema isiku tuvastamiseks, ei arvesta-
nud piisavalt mustanahaliste inimeste eriparadega, pdhjustades korduvaid sisselogimis-
vigu. Kohtuasi 16ppes rahalise huvitisega Manjangile, ning UK vérddiguslikkuse ja inim®oi-
guste komisjon (EHRC) rdhutas vajadust testida Al-sisteemide kallutatust ja diglustunnet.

. J

Vordsusdigust ja diskrimineerimise keeldu loetakse tanapaeval fundamentaalseteks inim&igus-
teks [27]. Eesti Vabariigi pdhiseaduse § 12 satestab, et kdik on seaduse ees vdrdsed. Kedagi ei
tohi diskrimineerida rahvuse, rassi, nahavarvuse, soo, keele, paritolu, usutunnistuse, poliitilis-
te vdi muude veendumuste, samuti varalise ja sotsiaalse seisundi v6i muude asjaolude to&ttu.
Rahvusliku, rassilise, usulise v&i poliitilise vihkamise, vagivalla ja diskrimineerimise hutamine
on seadusega keelatud ja karistatav. Samuti on seadusega keelatud ja karistatav 6hutada vihka-
mist, vagivalda ja diskrimineerimist Ghiskonnakihtide vahel’.

Euroopa Liidu leping [16] réhutab inimvaarikust, vabadust, vdrdsust ja inimdiguste austamist,
tuues vaartustena valja mittediskrimineerimist, diglust ja vorddiguslikkust. Lepingu jargi on Eu-
roopa inimdiguste ja pdhivabaduste kaitse konventsiooniga tagatud pdhidigused EL-i diguse uld-
pdhimdtted [16]. Euroopa Liidu pdhidiguste hartaga [29] kinnitatakse mh EL-i liikmesriikide p&-
hiseaduslikest tavadest ja rahvusvahelistest kohustustest tulenevad digused, h6lmates Euroopa
inimdiguste ja pdhivabaduste kaitse konventsiooni, EL-i ja Euroopa Ndukogu poolt vastuvdetud
sotsiaalhartasid, aga ka Euroopa Liidu Kohtu ja Euroopa Inimdiguste Kohtu kohtupraktikaid [30].

'Vt ka pbhiseaduse kommenteeritud viljaande selgitusi pdhiseaduse §-le 12 [28].

Algoritmilise kallutatuse riskihalduse juhend 1.1
01.10.2025 26/73



D-16-571
Avalik

Vérdse kohtlemise tagamiseks on vastu vBetud ka eerinevaid direktiive, nt N6ukogu direktiiv
2000/43/EU rassilise ja etnilise vdrdsuse kohta [31], samuti Ndukogu direktiiv 2000/78/EU vard-
se kohtlemise kohta t66 saamisel ja kutsealale paasemisel [32].

Isikute vordsust seaduse ees ja kaitset diskrimineerimise eest tunnustatakse ka mitmetes rah-
vusvahelistes digusaktides, nagu:

« Uhinenud Rahvaste Organisatsiooni (URO) 1948. aasta inim&iguste (lddeklaratsioon [33] -
esimene rahvusvaheline dokument, kus toonitati, et inimdigused kehtivad kdigile vordselt
ning need on jagamatud, vodrandamatud ja universaalsed [34].

« erinevad URO konventsioonid, mis puudutavad diskrimineerimise likvideerimist (nt naiste
diguste kaitse [35], rassilise vBrdsuse tagamine [36]).

« URO paktides, nt kodaniku- ja poliitiliste diguste kohta [37], samuti majanduslike, sotsiaalsete
ja kultuuriliste diguste osas [38].

Euroopa Ndukogu tehisintellekti ning inimdiguste, demokraatia ja digusriigi raamkonventsioon [39]
kehtestab p6himdtted Al-sUsteemide arendamise ja kasutamise osas, tagamaks et nii susteemid
kui nendega seotud tegevused oleksid terve Al-susteemi elutsukli jooksul koosk&las p&hidigus-
tega ja jargiksid demokraatia ja 6igusriigi pdhim®otteid (art 1(1)). EL-is kohaldatakse konventsioo-

ni Al-sisteemide osas, mida reguleerib tehisintellekti kasitlev maarus (EL) 2024/1689 (AI maa-
rus) [40].

AI madrus [1] naeb ette, et tehisintellekt on inimkeskne tehnoloogia, sh vahend, mis teenib ini-
mesi ja suurendab nende heaolu (pp 6). Al maarus on riskipdhine raamistik (vt ka art 9), mis
kehtestab rangemad nduded suurema riskiga Al-sisteemidele (vt maaruse pt III) ja keelustab
Al-susteemide mdningad kasutusviisid (vt maaruse art 5). Nduded jagunevad omakorda ka Al-
susteemiga seotud rollide (vt alajaotis 2.2) kaupa (vt ka selgitusi importijate ([41] Ik 503 jj) ja
turustajate kohustuste kohta ([41] Ik 516 jj)).

Al maaruse kohaselt tahendavad mitmekesisus, mittediskrimineerimine ja diglus, et Al-
susteeme arendatakse ja kasutatakse viisil, mis hdlmab erinevaid osalejaid ja edendab
vordset juurdepaasu, soolist vorddiguslikkust ja kultuurilist mitmekesisust, valtides samal
ajal diskrimineerivat mdju ja ebadiglast kallutatust (pp 27).

Naditena on Al maaruses toodud, et fuusiliste isikute biomeetriliseks kaugtuvastuseks
mdeldud Al-susteemide tehniline ebatapsus v8ib kaasa tuua tulemuste kallutatuse ja p6h-
justada diskrimineerimist, kusjuures kallutatud tulemuste ja diskrimineeriva mdju risk on
eriti suur seoses vanuse, etnilise paritolu, rassi, soo vdi puuetega (pp-d 32, 54).

AI maaruse artikkel 27 esitab pdhjaliku raamistiku p&éhidigustele avaldatava méju ( fundamen-
tal rights impact assessments, FRIA) hindamise kohta (vt ka [42] ja [41]lk 553 jj). Osadel juhtudel
tekib selle Iabiviimise kohustus kdrge riskiga Al-susteemide puhul enne susteemi juurutamist.
FRIA keskendub riskihaldusele, vdimaldades tuvastada inimesi mdjutavaid riske, hinnata nende
esinemise téendosust ja tdsidust ning pakkuda vélja leevendusmeetmeid ja koostada tdhus riski-
halduse plaan [42]. FRIA eesmark on hinnata, kuidas kdrge riskiga Al-stisteemid véivad mdjutada
Uksikisikute pdhidigusi - tuvastada, hinnata ja hallata riske sobivate meetmete ja struktureeritud
plaani abil [42]. Al-susteemi mdjude hindamisel on abiks ka standard ISO/IEC 42005 [43] (vt ta-
bel 1). Al-susteemide juurutamisele ja rakendamisele tuleb p6odrata erilist tahelepanu juhul, kui
sihtrihmaks on haavatavamad inimrihmad, nt alaealised, vanurid, erivajadustega isikud.

Vajadust ndhakse ka regulatiivsete liivakastide jarele (ka avalikule sektorile), mis toetaksid kérge
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riskiga Al-sUsteemide turvalist testimist enne kui Al-susteeme kasitleva maaruse néuded taieli-
kult kohalduvad [44]. Al maaruse kohaselt peavad liikmesriigid tagama, et riiklikul tasandil luuak-
se vahemalt Uks tehisintellekti requlatiivliivakast, mis peab hakkama toimima hiljemalt 2.08.2026
(art 57 Ig 1). Sellist véimalust digusliku ja tehnilise ndu saamiseks pakub Euroopas naiteks Prant-
suse andmekaitseasutus (CNIL) [45]. Eestis hakkab Al-liivakasti teenust pakkuma Justiits- ja di-
giministeerium. Lisaks, 2025. aasta augustis avaldas Vabariigi Valitsus toetust Eesti liitumise-
le Balti tehisaru gigatehase projektiga. Kbnealusest tehasest vdiks kujuneda mitme riigi Uhine
arenduskeskuste vBrgustik, mis pakuks tipptasemel arvutusressursse teadlastele, ettevotjatele,
toostusele ning ka tavakasutajatele, kes loovad ja rakendavad tehisintellekti lahendusi [46].

Andmete ja tehisintellekti valge raamatu 2024-2030 [47] kohaselt soovib Eesti olla kaasatud rah-
vusvahelisel tasandil poliitika, digusloome ja standardite valjat6tamisse, mis véimaldab eden-
dada meie huve ja tagada tehisintellekti rakendatavuse ja koosk&la usaldusvaarse tehisintellekti
pdhimd&tetega. Samuti tahtsustatakse koost66d oluliste partnerriikidega usaldusvaarse tehisin-
tellekti rakendamise ja jarelevalve valdkondades.

Eesti digiuhiskonna arengukavas 2030 [48] on seatud eesmark, et avalikud teenused peavad ole-
ma kvaliteetsed, etteaimavad ja kattesaadavad igas piirkonnas, tagades inimeste pdhidigused.
Kui sellised teenused sisaldavad Al-sisteeme, siis tuleb arvesse votta asjaomaseid diguslikke
ndudeid ning arvestada erinevate ekspertgruppide ja padevate organisatsioonide suunistega.
Ka Andmete ja tehisintellekti valge raamatu 2024-2030 [47] kohaselt on oluline Eesti avaliku sek-
tori susteemides tuvastada ja leevendada algoritmilise diskrimineerimisega seotud riske.

Euroopa Komisjoni kdrgetasemelise ekspertgrupi (Al HLEG) usaldusvaarse Al suuniste [14] koha-
selt peab tehisintellekt olema seaduslik, eetiline ja todkindel. Peamised nduded tehisintellektile
on inimkeskne kontroll, tehniline tédkindlus ja ohutus, privaatsus ja andmehaldus, labipaistvus,
mitmekesisus ja digluse tagamine, Uhiskondlik ja keskkonnaalane heaolu ning vastutus. Need
pdhimdtted toetavad pdhidiguste ja Uhiskonna huvede kaitset.

Majandusliku Koostd6 ja Arengu Organisatsioon (OECD) on koostanud tehisintellekti printsii-
bid [49], milleks on:

+ kaasav kasv ja jatkusuutlik areng,

*+ inimdigused ja demokraatlikud vaartused,
+ labipaistvus ja seletatavus,

* turvalisus ja tookindlus,

* vastutus.

OECD soovitused poliitikakujundajatele réhutavad vajadust investeerida tehisintellekti valdkon-
na teadus- ja arendustegevusse, luua kaasav ja toetav 6kosusteem, kujundada koostalitlusvdi-
meline poliitikakeskkond, arendada inimeste oskusi ja valmistuda t66jéu muutusteks ning eden-
dada rahvusvahelist koost66d usaldusvaarse tehisintellekti nimel [49].

Euroopa deklaratsioon digidiguste ja -pdhimdtete kohta digikimnendiks [50] kasitleb tehisin-
tellekti kui vahendit, mille Idppeesmark on suurendada inimeste heaolu. Selle kohaselt peaks
igauhel olema digus kasutada Al-susteemide eeliseid ja teha teadlikke valikuid digikeskkonnas,
olles samas kaitstud riskide ja kahju eest, mis puudutavad tervist, ohutust ja p&hidigusi. Dek-
laratsiooni kohaselt tuleb tagada ka ohutu ja tervislik td6keskkond ning see, et tehisintellekti
kasutamine té6kohal on labipaistev ja et selle kasutamisel jargitakse riskipdhist Idhenemisviisi.
Samuti tuleb tagada, et tootajaid mdjutavad olulised otsused tehakse inimjarelevalve all ning
tootajaid teavitatakse, kui nad puutuvad kokku Al-susteemidega.
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Naide. Ebavordsuse siivenemine

Tehisintellekti rakendused vdivad sivendada ebavérdsust nt tdolevdtmisel, kus algoritmid
eelistavad mehi, v8i tervishoius, kus naisi vbidakse valediagnoosida, kuna mudelid p&hi-
nevad peamiselt meestelt kogutud andmetel. Hariduses v&ivad algoritmid alahinnata tud-
rukute v8imalusi reaalainetes, suurendades valja langemise ohtu ja piirates juurdepaasu
edasistele dppeprogrammidele. [2]

Euroopa Parlamendi 2024. aasta uuring toob esile juhtumeid, mis naitavad Al vaarkasutuse ula-
tust, ning avab eelnevaga seotud poliitilisi, regulatiivseid ja diplomaatilisi raskuspunkte. [51] Vii-
datud uuringu kohaselt:

+ tehisintellekti vaarkasutus autoritaarsetes reZiimides muutub Uha suuremaks probleemiks,
tugevdades desinformatsiooni levikut ja teisitim&tlejate mahasurumist;

+ EL peab investeerima eetilise Al-ga seotud teadus- ja arendustegevusse, et edendada |abi-
paistvaid ja vaarkasutust valistavaid tehnoloogiaid;

+ tbhusad sanktsioonid ja vastutusmehhanismid on vajalikud, et karistada inimdiguste rikku-
miste eest ja kasitleda tarneahela nérkusi;

* innovatsiooni ja range eetilise vastavuse tasakaal on kriitilise tahtsusega, et valtida EL-i teh-
noloogiate kasutamist repressioonideks;

+ teadusmaailma, erasektori ja kodanikuthiskonna tihedad partnerlussuhted on olulised va-
rajase hoiatuse ja uuenduslike lahenduste jaoks;

+ EL peaks kehtestama globaalsed Al juhtimisstandardid tugeva digusraamistiku ja aktiivse
rahvusvahelise koostd6 kaudu. EL peab sisemiselt sailitama kérged inimdiguste ja labipaist-
vuse standardid, et tugevdada oma udlemaailmset usaldusvaarsust;

+ tehisintellekti kahesugune kasutus nduab tapsustatud ekspordikontrolli, et valtida vaarka-
sutust.

Euroopa Komisjoni 2025. a raport [2] kasitleb Uldotstarbelise tehisintellekti (GPAI) muutvat rolli
EL-is. Raport réhutab GPAI potentsiaali innovatsiooni, tootlikkuse ja Uhiskondliku arengu eden-
damisel, kuid toob esile ka ohud, nagu vaarinfo levitamine, kallutatus, tékohtade tmberkujun-
damine ja privaatsusriskid. Arutletakse GPAI tehnoloogiliste véimaluste, majanduslike mdjude ja
Uhiskondlike tagajargede ule. Lisaks vaadeldakse EL-i requlatiivseid raamistikke (nt Al maarust
ja andmeseaduseid), mis peaksid tagama usaldusvaarse ja labipaistva arengu. Raport réhutab
vajadust tasakaalustatud poliitikameetmete jarele, et maksimeerida GPAI huvesid ja vahendada
riske, jargides samal ajal demokraatlikke vaartusi ja EL-i 6igusraamistikku.

2025. aastal avalikustati ka ,Uldotstarbelise tehisintellekti hea tava koodeks"(, The General-Purpose
AI Code of Practice"). See on (vabatahtlik) tooriist, mis aitab tagada kooskdla Al maaruse nduete-
ga, mis puudutavad just GPAI mudeleid. Viidatud koodeksi kolmas, Al Uldotstarbeliste mudelite
ohutusele ja turvalisusele puhendatud jaotis (,Code of Practice for General-Purpose AI Models: Sa-
fety and Security Chapter”) [52] réhutab, et sisteemsete riskide juhtimisel tuleb valtida kallutatust
ja soodustada erapooletut hindamist. Naiteks réhutatakse vajadust edendada organisatsioonis
elutervet riskikultuuri, mis véimaldab td6tajatel otsuseid vaidlustada ja valtida liigset riskimist
(Ik 25, meede 8.3). Samuti juhitakse tahelepanu margistamise kallutatuse valtimisele mudelite
hindamises (lk 30). Eraldi tuuakse valja diskrimineeriv kallutatus kui kriitiline mudeliomadus, mis
vBib pbhjustada kahjulikke tagajargi, naiteks hallutsineerimist (lk 36, lisa 1.3.2).
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Naide. Uldotstarbeline tehisintellekt (GPAI)

Uldotstarbeline tehisintellekt vdib tugevdada olemasolevat kallutatust ja stereotliipe, eri-
ti kui mudelid on treenitud ebavdrdust kajastavatel andmetel. Naiteks voib krediidiriski
hindamisel GPAI slivendada soolist kallutatust [2].

Eelnev rdhutab vajadust diglase ja labipaistva otsustusraamistiku jarele ning néuab kallutatuse
vahendamist ja vastutuse tagamist. Usaldusvaarse tehisintellekti arendamiseks on seega vaja
mitmekesist treeningandmestikku ja diglust arvestavaid algoritme (fairness-focused algorithms).
Oluline on regulaarselt auditeerida susteeme ning suurendada Al-sUsteemide arendajate mit-
mekesisust. EL tasandil nduab naiteks digiteenuste maarus [53] suurplatvormidelt iga-aastaseid
riskihindamisi, et tuvastada vdimalikud diskrimineerimised ja ohud p&hidigustele. [2]

Mitmekesisus, diglus ja diskrimineerimise valtimine on usaldusvaarse tehisintellekti loomise alu-
seks. Ebadiglase kallutatuse kdrvaldamine on oluline, et valtida haavatavate rihmade marginali-
seerimist ning eelarvamuste ja diskrimineerimise sivendamist. Tehisintellekti diglust hinnatakse
kaitstud omaduste (nt rass, sugu, vanus, puue) alusel kooskélas hartaga. Al-susteeme tuleks hin-
nata erinevate kaitstud ruhmade |8ikes, eriti kérge riskiga juhtumite puhul, ning kogu elutsukli
valtel tuleb pulelda diskrimineerivate vdi kallutatud tulemuste valtimise poole, et tagada diglus
ja jargida EL-i diskrimineerimisvastaseid digusakte. [2]

Euroopa Komisjonil on plaanis 2025. aasta I6puks avaldada kaks uut strateegiadokumenti: ,,App-
ly AT strateegia [54], mis keskendub Al-sUsteemi potentsiaali drakasutamisele sihtsektorites ja
avalike teenuste pakkumisel, ning Euroopa teaduse tehisintellekti strateegia (,European Strategy
for Alin Science”) [55], mis edendab Al vastutustundlikku kasutamist teaduses ja innovatsioonis.
Lisaks eeldatakse, et Euroopa Komisjon esitab 2026. aasta esimeseks kvartaliks tehisintellekti ja
pilvandmetootluse arendamise maaruse (,Cloud and Al Development Act” [56]), mille eesmark
on soodustada investeeringuid pilv- ja servandmetdodtlusesse [57].

3.2.2 Isikuandmete kaitse ja andmehaldus

Isikuandmete kaitse kisimused on Euroopas pdhjalikult reguleeritud. Nduded isikuandmete kait-

sele vdivad tuleneda nii EL-i kui ka riigisisestest digusnormidest. Vastavalt olukorrale, vdib olla va-

jalik isikuandmete kaitse kusimustes lahtuda naiteks Euroopa Parlamendi ja nGukogu maarusest

(EL) 2016/679 (IKUM) [58], Euroopa Parlamendi ja ndukogu direktiivist (EU) 2016/680 (diguskait-
seasutuste andmekaitsedirektiiv) [59] vBi Euroopa Parlamendi ja ndukogu maarusest 2018/1725
(nduded isikuandmete tootlemisele EL-i institutsioonides, organites ja asutustes) [60]. Abi v&ib ol-

la ka andmekaitseorganisatsioonide suunistest ja nende poolt pakutud télgendustest, aga ka eri-
nevatest juhendmaterjalidest voi diguskirjandusest seoses isikuandmete tootlemisega Al-sisteemides,
nt [61, 62, 63].

Isikuandmete kaitse seadus (IKS) [64] tapsustab ja taiendab isikuandmete kaitse tldmaaruse (EL)
2016/679 [58] (IKUM) sitteid ja kehtestab normid direktiivi (EL) 2016/680 tilevétmiseks. IKS s&-
testab mitmes paragrahvis (nt 84, 85,86 1g 3 p 3,810 1g 2 p 3), et andmetodtlus ei tohi Ulemaara
kahjustada andmesubjekti 6iguseid. Lisaks ndeb IKS ette, et keelatud on teha Uksnes automaat-
tootlusel pdhinevat otsust, kui see on andmesubjektile negatiivsete tagajargedega. Samuti on
keelatud fuusilisi isikuid eriliiki isikuandmete alusel diskrimineeriv profiilianaltusil pdhinev otsus,
va juhul, kui otsuse tegemine on lubatud seadusega, milles on satestatud asjakohased meetmed
andmesubjekti diguste ja vabaduste ning digustatud huvide kaitseks (vt IKS 8 21 Ig 1).

Samuti on Al maaruse p&hjenduspunktis 10 valja toodud, et Al-sisteemide projekteerimisel,
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arendamisel voi kasutamisel, mis holmab isikuandmete tootlemist, tuleb arvesse votta isikuand-
mete to0tlemisega seotud ndudeid. Tapsustatud on, et andmesubjektide jaoks peavad sailima
kdik EL-i digusest tulenevad digused ja tagatised, sh need, mis puudutavad automaatseid Uk-
sikotsuseid ja profiilianaltusi. Jargnev naide illustreerib kujukalt automaatse andmeanaltusiga
seotud valjakutseid.

Naide. Automaatne andmeanaltits - kaasus nr 1 BvR 1547/19, 1 BVR 2634/20[ , ]

2023. aasta veebruaris tegi Saksamaa Liiduvabariigi Konstitutsioonikohus otsuse polit-
sei automaatse andmeanallusi pdhiseadusparasuse kohta. Kohus leidis, et isikuandmete
tootlemine automaatanallusi teel kujutab endast sekkumist isikuandmete enesemaara-
mise digusesse, mis tuleneb Saksamaa pdhiseadusest (Grundgesetz). Teisene andmetoot-
lus nduab taiendavat diguslikku alust, lahtudes proportsionaalsuse ja eesmargikohasuse
pohimdtetest. Otsuses réhutatakse, et ainult seadusandja véib madratleda reeglid koguta-
vate andmete liigi, ulatuse ja lubatud analulisimeetodite kohta, samas kui haldusasutused
vBivad rangete kontrollimehhanismide alusel tdpsustada tehnilisi detaile. Kui automaatne
andmeanaltlds mdjutab oluliselt pdhidigusi, on see lubatud Uksnes eriti kaaluka digushive
kaitseks ja rangete kaitsemeetmete olemasolul.

\

IKUM-i rakendamine Al-siisteemidele v&ib tekitada ebakélasid, kuna tehisintellekti omadused
(nt labipaistmatus ja ulatuslik andmekasutus) vdivad olla vastuolus IKUMi artiklis 5 satestatud
uldpdhimotete - nt seaduslikkuse, labipaistvuse, eesmargiparasuse, andmete minimeerimise ja
vastutusega [63]. Samuti on IKUM eriliiki andmete té6tlemise osas rangem, mis vdib tekitada
juriidilist ebakindlust [67]. Samas on leitud [68], et eesmargiparasuse ja andmete minimaalsuse
pdhimdtteid saab IKUMi raames paindlikult rakendada ka tehisintellekti toetamiseks. Eesmargi-
parasus vBimaldab andmete taaskasutust, kui see on kooskédlas algse andmete kogumise ees-
margiga. Andmete minimaalsus vdib tdéhendada eelkdige tuvastatavuse vahendamist (nt pseu-
donudmimise kaudu), mitte tingimata andmemahtude piiramist.

Al-siisteemi vastavus IKUM-ile tagab, et selles kasutatud isikuandmed on piisavad, asjakoha-
sed ja selgelt maaratletud eesmargi jaoks vajalikud. Vastutavad tddtlejad peavad seetdttu hoo-
likalt labi m&tlema ja pdhjendama, miks iga andmeelement on vajalik - seda tuleb anallusida
eraldi igas Al elutsukli etapis (vt jaotist 2.3). Hea Ulevaade andmetest annab omakorda pare-
mad vbimalused taita ka Al maaruse ndudeid, nt tuvastada ja leevendada kallutatust. Al maarus
kehtestab reeglid tundlike andmete tootlemiseks ja kallutatuse aktiivseks ohjamiseks, tagades
seelabi digluse, labipaistvuse ning ka andmete minimaalsuse pdhimd&tetest kinnipidamise Al-
susteemides. [69]

Andmekaitse Inspektsioon on jaganud napunaditeid selle osas, kuidas kaitsta inimeste privaat-
sust ja tagada andmekaitse olukorras, kus Al-sisteem to6tleb isikuandmeid [70]. Nende koha-
selt tuleb andmeid koguda ja toddelda tksnes selgelt maaratletud ja p6hjendatud eesmarkidel
ning tagada labipaistvus ja turvalisus. Oluline on aru saada ka sellest, kas tehisintellektile antud
sisend vdib sisaldada isikuandmeid, asutusesiseseks kasutamiseks mdéeldud teavet voi arisala-
dust.? Inimesi tuleb teavitada sellest, kuidas nende andmeid kasutatakse, ja vbimaldada neil oma

2Avaliku teabe seaduse (AVTS) [71] eesmérk on tagada Uldiseks kasutamiseks m&eldud teabele avalikkuse juur-
depaasu vdimalus. AvTS nieb § 3" I8ikes 3 ette, et ‘teabe Uldiseks kasutamiseks andmisel peab olema tagatud isiku
eraelu puutumatus, autoridiguste kaitse, riigi julgeoleku kaitse, arisaladuse ja muu juurdepadsupiiranguga teabe kait-
se.AvTS 834 1g 1 satestab, et piiratud juurdepadsuga teabeks loetakse sellist teavet, millele juurdepaas on seadusega
kehtestatud korras piiratud. Piiratud juurdepaasuga teabe sisestamine avalikku Al-sisteemi ei ole lubatud, kuna ei
ole vdimalik valistada sellise teabe lekkimist mudeli teenustajale v&i juurutajale, st et teabe edasise té6tlemise osas
puudub kontroll.
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andmetega tutvuda ja vajaduse korral nduda ebadigete andmete parandamist.

Jargmise naite puhul kohustas kohus Clearview AI-d teavitama andmesubjekte vdimalusest oma
andmed andmebaasist kustutada.

Naide. ACLU v. Clearview AI Biomeetrilised andmed [ , ]

Kohtuasjas Ameerika Kodanikudiguste Liit (American Civil Liberties Union, ACLU) v. Clearview
AI vaidlustas ACLU Clearview Al tegevuse, vaites, et ettevote rikkus Illinois’ seadust, mis
kasitleb biomeetriliste andmete t66tlemist (Biometric Information Privacy Act, BIPA) ja puu-
dutab ilma inimeste ndusolekuta nende naopiltide kogumist ja kasutamist. Kohtuliku kok-
kuleppe kohaselt on Clearview-| keelatud anda juurdepaas oma naopiltide andmebaasile
USA-s, kohalikele asutustele on juurdepaas keelatud viieks aastaks. Illinois’ elanikele on
antud digus paluda enda andmete kustutamist andmebaasist (nn opt-out) ja ettevottel on
kohustus kdnealust opt-out-mehhanismi avalikult reklaamida. Juhtum néitab, et tugevad
privaatsusseadused vdivad oluliselt piirata massilist biomeetrilist jalgimist.

Jargnevalt kirjeldatud Cambridge Analytica skandaalis koguti Facebooki kasutajate andmeid ilma
enamiku inimeste teadliku ndusolekuta. Andmed parinesid nii rakendust kasutanud isikutelt kui
nende spradelt ja neid kasutati poliitiliste profiilide koostamiseks ja sihitud reklaamimiseks.

Naide. Cambridge Analytica skandaal[ , , ]

Cambridge Analytica skandaal naitas, kuidas algoritmiline jareldamine vdib tekitada kal-
lutatust. Isiksuse testide ja sotsiaalsete kontaktide abil 16i Cambridge Analytica miljonitele
Facebooki kasutajatele psihholoogilised profiilid, mida seejarel kasutati poliitilise sénumi-
te jaoks. K&nealune protsess vdimendas olemasolevaid sotsiaalseid ja poliitilisi kallutatu-
seid, kuna algoritm tugines peamiselt demograafilistele korrelatsioonidele ja oletustele,
mitte individuaalsetele kaitumismustritele. Skandaali eest maaras Briti informatsiooniko-
misjon (ICO) USA sotsiaalmeediahiidule Facebook trahvi summas 500 000 naela (ligikaudu
565 300 eurot). Juhtum rdhutas, et kaitumuspdhine sihistus (targeting) voib tahtmatult tu-
gevdada diskrimineerivaid mustreid vdi ideoloogilisi kdlakambreid, mistdttu on suur vaja-
dust Al ja algoritmiliste sisteemide regulatiivse jarelevalve jarele, et tuvastada ja vahen-
dada kallutatust ennustavates mudelites ja andmepdhistes otsustes.

Al-susteemide to6deldavate isikuandmete mastaapsus vdib endast kujutada suurt riski pohidi-
gustele, eeskatt privaatsusele ja mittediskrimineerimisele [76]. Ka kuberturvalisuse 2. direktiiv
(NIS2) [77] sedastab, et uue tehnoloogia, nagu tehisintellekti kasutamine, peab olema koosk®&las
EL-i andmekaitse nduetega, sh pdhim&tetega nagu andmete tapsus, véimalikult vaheste and-
mete kogumine, Giglus ja labipaistvus ning konfidentsiaalsus (kripteerimine), ning IKUM-is sa-
testatud I8imitud ja vaikimisi andmekaitse nduetest tuleb taielikult kinni pidada (pp 51).

Ohu vdimalikkuse ja tdsiduse hindamiseks, arvestades mh téotlemise laadi, ulatust, konteksti
ja eesmaérke, tuleks enne tédtlemist koostada andmekaitsealane majuhinnang (IKUM art 35, pp
90). Andmekaitsealasele mdjuhinnangule on heaks taienduseks Al-stuisteemide m&juhinnangud,
mis hdlmavad ka eetilisi ja sotsiaalseid aspekte [76].
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Naide. Toeslagenaffaire juhtum Hollandis [ ]

Hollandi Toeslagenaffaire ehk lastetoetuste skandaal oli seotud maksuhalduri algoritmiga,
mis pidi avastama toetuspettusi. SUsteem 18i ekslikke riskiprofiile, sihtides sageli topelt-
kodakondsusega voi migranditaustaga inimesi, ja tembeldas tuhanded pered alusetult
petturiteks. Selle tagajarjel kaotasid paljud pered toetused, sattusid ranka majanduslikku
kitsikusse ja kogesid pikaajalisi sotsiaalseid tagajargi. Skandaali tulemusena astus 2021.
aastal tagasi kogu Hollandi valitsus ning juhtum on kujunenud ilmekaks naiteks, kuidas
algoritmiline kallutatus v8ib pdhjustada sisteemset ebadiglust.

Al maaruse artikli 10(1) kohaselt tuleb suure riskiga Al-sisteemide puhul treenimis-, valideerimis-
ja testimisandmestike suhtes kohaldada asjakohaseid andmehaldus- ja juhtimistavasid. Arves-
tama peab sama artikli 18ikes 2 nimetatud nduetega, mille hulka kuulub viidatud andmestike 13-
bivaatus kallutatuse valistamiseks (art 10(2)(f)) ja asjakohaste meetmete rakendamise kohustus
kallutatuse avastamiseks, ennetamiseks ja leevendamiseks (art 10(2)(g)). AL maaruse § 10(2)(3)
nduab, et treenimis-, valideerimis- ja testandmestikud peavad olema asjakohased, piisavalt rep-
resentatiivsed, vdimalikult suurel maaral vigadeta ja taielikud, vdttes arvesse andmete sihtotstar-
vet, ning asjakohaste statistiliste omadustega sihtrihma osas. Lisaks tapsustab 18ige 4, et and-
mestikes tuleb sihtotstarbe jaoks vajalikus ulatuses vdtta arvesse omadusi vdi elemente, mis ise-
loomustavad konkreetset geograafilist, kontekstuaalset, kaitumuslikku v8i funktsionaalset kesk-
konda, kus kavatsetakse suure riskiga Al-sUsteemi kasutada. Katerina Yordanova on Al maaruse
artiklit 10 pdhjalikult kommenteerinud AI maaruse kommentaarides (vt [k 259-283 [41]). Loe ka
Al maaruse pdhjenduspunktides 66, 67, 68, 69 ja 70 kirjutatut.

Al maarus kehtestab suure riskiga Al-sUsteemide jaoks kohustuse tuvastada ja leevendada kallu-
tatust, eelkdige artikli 10(5) kaudu. Kallutatuse juhtimist on kasitletud pideva kohustusena kogu
Al-susteemi elutsukli valtel, vbttes arvesse tapsuse, labipaistvuse ja digluse pdhimdtteid. Samas
pusib pingeseis IKUMi andmete minimaalse kogumise pdhimdtte ja Al mddruse ndude vahel
koguda piisavalt esinduslikke andmeid kallutatuse valtimiseks, mistdttu on vajalik hoolikas plaa-
nimine nende kohustuste tasakaalustamiseks. [78]

Lisaks eelnevale mangivad olulist rolli ka auditid. [79] kasitleb, kuidas regulaatoritel on véimalik
vastata algoritmide kasvava kasutamisega seotud valjakutsetele eri sektorites. Aruanne esitab
kokkuvdtte olemasolevast auditeerimise maastikust Uhendkuningriigis, toob esile liingad ning
arutleb, kuidas asutused voiksid koordineeritult algoritmilisi sisteeme jalgida. Peamisteks tee-
madeks on vastutuse tagamine, labipaistvus ja auditeerimistavade kohandamine tehnoloogiliste
arengutega. Oluliselt rdhutatakse, et algoritmiline kallutatus on suur risk, sest automaatsustee-
mid vdivad tasakaalustamata andmetel treenituna korrata vdi sivendada ebavérdsusi. Seetdttu
on vaja susteemseid auditeid, mis hindavad diskrimineerivaid tulemusi, eriti rahanduse, tervis-
hoiu ja veebisisu modereerimise valdkonnas.
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Niivord kui see on rangelt vajalik selleks, et tagada kallutatuse avastamine ja korrigeeri-
mine suure riskiga Al-susteemide puhul kooskdlas kaesoleva artikli I6ike 2 punktidega f ja
g, voivad selliste sisteemide pakkujad erandkorras t6ddelda isikuandmete eriliike, kohal-
dades asjakohaseid kaitsemeetmeid fuusiliste isikute pohidiguste ja -vabaduste kaitseks.
Lisaks maaruste (EL) 2016/679 ja (EL) 2018/1725 ning direktiivi (EL) 2016/680 satetele peab
selline té6tlemine vastama kdigile jargmistele tingimustele:

a) kallutatuse tuvastamist ja parandamist ei ole véimalik tulemuslikult saavutada muude

andmete, sealhulgas tehisandmete vdi anontumitud andmete to6tlemisega;

b) isikuandmete eriliikide suhtes kehtivad isikuandmete taaskasutamise tehnilised
piirangud ning tipptasemel turva- ja privaatsuse sailitamise meetmed, sh pseudonuu-
mimine;

c) isikuandmete eriliikide suhtes kohaldatakse meetmeid, millega tagatakse té6delda-
vate isikuandmete turvalisus, kaitse ja asjakohased kaitsemeetmed, sh juurdepaasu
range kontroll ja dokumenteerimine, et valtida vaarkasutamist ja tagada, et ainult vo-
litatud isikutel, kellel on asjakohased konfidentsiaalsuskohustused, on juurdepaas ko-
nealustele isikuandmetele;

d) isikuandmete eriliike ei tohi edastada ega Ule anda ning need ei tohi olla teistele isiku-
tele muul moel kattesaadavad;

e) isikuandmete eriliigid kustutatakse, kui kallutatus on parandatud vdi kui isikuandmete
sailitamisperiood saab labi, olenevalt sellest, kumb saabub varem;

f) maaruste (EL) 2016/679 ja (EL) 2018/1725 ning direktiivi (EL) 2016/680 kohane isiku-
andmete té6tlemise toimingute registreerimine hélmab p&hjuseid, miks isikuandme-
te eriliikide to6tlemine oli rangelt vajalik kallutatuse avastamiseks ja parandamiseks
ning miks seda eesmarki ei olnud vdimalik saavutada muude andmete t66tlemisega.

AI maarus naeb ette, et suure riskiga Al-susteemid pevad olema projekteeritud ja arendatud nii,
et tagatud oleks sUsteemide toimimise piisav labipaistvus, et juurutajal oleks vdimalik sisteemi
tulemusi tdlgendada ja seda mdistlikult kasutada (art 13(1)). See ndue on oluline ka avaliku sek-
tori puhul, kui pakkujalt ostetakse Al-susteem. Avaliku sektori organisatsioon kui juurutaja, kes
hakkab Al-susteemi rakendama, peab Al-susteemi toimeloogikast piisavalt aru saama, et seda
maistlikult kasutada.

Al-susteemid on sdltuvuses suurtest andmehulkadest. EL-i andmemaaruse [80] kohaselt on and-
mepdhisel tehnoloogial olnud Umberkujundav mdju kdigile valdkondadele. Seetdttu soovitakse
luua Uhtne andmeturg, réhutades samas 06iglast juurdepaasu, kasutajadigusi ja isikuandmete
kaitset. EL andmemadaarusega kehtestatakse andmevaldajatele kohustus teha andmed mdnedel
asjaoludel kasutajatele ja kasutajate valitud kolmandatele isikutele kattesaadavaks (pp 5). Selgi-
tatud on, et Uhtegi andmemaaruse satet ei tohiks kohaldada ega tdlgendada viisil, mis vahendab
vOi piirab digust isikuandmete kaitsele vdi digust eraelu puutumatusele ja side konfidentsiaalsu-
sele (pp 7).

EL-i andmehalduse maaruse [81] eesmark on soodustada andmete taaskasutamist ja jagamist.
Maarusega kehtestatakse mh avaliku sektori asutuste valduses olevate teatavate kaitstud and-
mete taaskasutamise tingimused [82]. Andmehalduse maarusega soovitakse arendada piirideta
digitaalset siseturgu ning inimkeskset, usaldusvaarset ja turvalist andmeuhiskonda ja -majandust
(pp 3)- Andmehalduse tdhusaks korraldamiseks ja andmekvaliteedi tagamiseks vt ka naiteks Ees-
ti andmehalduse raamistikku [83], asutuse ulesandeid andmekvaliteedi tagamisel [84], andme-
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kvaliteedi juhist [85], andmekvaliteedi halduse kasutuslugusid ja funktsionaalsust [86], andme-
kirjelduse juhist [87] (ning selle lisasid 1 [88] ja 2 [89]), arireeglite kirjeldamise praktilisi nai-
teid [90], andmekogude andmekoosseisude uuendamist RIHAs [91], andmeladude juhist [92]
ning juhendmaterjali andmete annoteerimiseks [93].

3.2.3 Kuberturvalisus ja tooteohutus

PBhidiguste ja isikuandmete kaitse tagamiseks on hadavajalik rakendada t6husaid ja kaasaeg-
seid kiiberturbemeetmeid. Uldprintsiip on, et tarbijale méeldud tooted peavad olema ohutud [94]
ning toodet, mis ei ole ohutu, ei vdi turule lasta ega kasutusele votta (TNVS [95] § 51g 1).

Al maarus keskendub Al-susteemide ohutusele ja naeb ette, et need peavad olema tapsed, sta-
biilsed ja turvalised (vt art 15). Suure riskiga Al-susteeme tuleb projekteerida ja arendada selliselt,
et need saavutaksid asjakohase tapsuse, stabiilsuse ja kuberturvalisuse taseme kogu elutsuk-
li valtel (Al maarus art 15 Ig 1). Viidatud tapsuse tasemed ja asjakohased tapsuse parameetrid
tuleb dokumenteerida sisteemiga kaasas olevas kasutusjuhendis (Al maarus art 15 Ig 3).

Al maaruse artikli 15 18ige 4 naeb ette, et suure riskiga Al-sisteemid peavad olema susteemis voi
susteemi tookeskkonnas tekkida vdivate vigade, rikete vdi ebakdlade suhtes vdimalikult vastupi-
davad. Suure riskiga Al-susteeme, mis dpivad edasi ka parast turule laskmist vdi kasutusele vot-
mist, tuleb arendada selliselt, et kérvaldada vdi minimeerida potentsiaalselt kallutatud tulemuste
risk, mis vdib mdjutada edasiste toimingute sisendit (tagasisideahelad). Need Al-susteemid pea-
vad pidama vastu volitamata kolmandate isikute katsetele mdjutada stusteemi tulemusi vdi selle
toimimist, kasutades ara susteemi ndrkusi (AI maarus art 15 1g 5).

Need nduded on olulised mitte ainult suure riskiga Al-susteemide puhul, vaid ka teiste avali-
kus sektoris kasutatavate Al-susteemide puhul, sest avalike teenuste kasutus séltub inimeste
usaldusest oma riigi, selle ametkonna ja riigi poolt pakutavate lahenduste vastu. Seega peavad
AI maaruse artikli 15 18ike 5 kohaselt erinevate nérkuste kasitlemiseks kasutatavad tehnilised
lahendused hdlmama tdhusaid meetmeid, millega hoida ara, avastada, tdrjuda, lahendada ja
ohjata rundeid.

Riskihaldussusteemi eesmark peaks olema teha kindlaks ja leevendada Al-sliisteemide riske ter-
visele, turvalisusele ja pdhidigustele (Al maarus pp 65). Kuberturvalisust aitavad tagada ka jarg-
miste digusaktide asjakohaste nduete taitmine - kiiberturvalisuse 2. direktiiv [77], kuberkerksuse
maarus [96], kiberturvalisuse seadus [97].

Klberturvalisuse 2. direktiiviga (NIS2) [77] satestatakse meetmed, mille eesmark on saavutada
kUberturvalisuse Uhtlaselt kérge tase kogu EL-is (art 1(1)). NIS2 direktiivi nuded on Eesti digu-
sesse Ule vBetud KuTSiga. KUTS satestab Uhiskonna toimimise seisukohast oluliste, sh avaliku
sektori vBrgu- ja infosusteemide pidamise nduded, vastutuse ja jarelevalve ning kuberintsiden-
tide ennetamise ja lahendamise alused (8 11g 1).

Digielemente sisaldava toote, mis on Uhtlasi suure riskiga Al-susteem, kuberriskide hindamisel
tuleb ldhtuda toote erinevatest etappidest ja votta arvesse Al-susteemi kuberkerksust ohusta-
vaid riske seoses volitamata kolmandate isikute katsetega muuta stusteemi kasutamist, kaitumist
vOi toimivust. Arvestada tuleb tehisintellektile omaste ndrkustega, nagu andmemurgitus vdi vas-
turdnded. Asjakohasel juhul tuleb votta arvesse ka riske p&hidigustele kooskdlas Al maarusega
(ktiberkerksuse maarus pp 51; vt ka art 12).

Klberturvalisuse ja tooteohutuse nduete jargimine on Al-sisteemide puhul Glioluline. Al-sisteemide
turvalisus ei piirdu ainult tehniliste kaitsemeetmetega, vaid h6lmab ka laiemat vastutust inimes-
te ja Uhiskonna ees tervikuna. Samal ajal on hadavajalik, et tehisintellekt vastaks rangeimatele
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tooteohutuse nduetele, valtides riske ja tagades kasutajate kaitse terves Al-susteemi elutsuk-
lis. Integreerides kiiberturvalisuse ja tooteohutuse pdhimdtted juba projekteerimise ja arendus-
protsessi algfaasis, on véimalik kujundada usaldusvaarseid, vastupidavaid ja inimkeskseid te-
hisintellekti lahendusi, mis toetavad Euroopa ja Eesti vaartusi ja p6him&tteid ning suurendavad

Uhiskonna usaldust tehnoloogia vastu.

3.3 Millised standardid soovitavad AI kallutatusega

tegelemist?

Al-susteemide arendamisel ja hindamisel on hea jargida rahvusvaheliselt tunnustatud standar-
deid, et vahendada Al-susteemi kallutatust ja tagada selle usaldusvaarsus. Standardite valimise
protsess vdib sisaldada jargmisi samme.

1. Vajalike standardite identifitseerimine - analtusitakse, millised standardid ja juhised on

asjakohased.

2. Sobivuse hindamine - valitud standardi(te) rakendatavust konkreetse Al-siisteemi konteks-
tis hinnatakse, vottes arvesse kasutusjuhtumeid, andmete eripara ja eetilisi aspekte.

3. Standardite integreerimine metoodikasse - standardi(te) nduded ja parimad praktikad
integreeritakse andmete kogumise, mudelite treenimise ja hindamise protsessi.

4. Jalgimine ja dokumenteerimine - kdik sammud ja otsused dokumenteeritakse, sh kasu-
tatud standardid, rakendatud meetodid kallutatuse tuvastamiseks ja vahendamiseks ning

tulemuste jalgimine.

Al-susteemi kallutatusega on otseselt seotud tabelis 1 toodud rahvusvahelised standardid. Stan-
dardid, mis aitavad leevendada Al-stUisteemi kallutatust kaudsemalt, on loetletud lisas A.

Tabel 1. AI-siisteemi kallutatuse leevendamisega seotud standardid

Standardi num- | Standardi nimi
ber

ISO/IEC Al-susteemi mo-
42005 [43] juhinnang
ISO/IEC Kallutatus Al-

24027:2021 [98] | susteemides ja
tehisintellekti
abil tehtavates
otsustes (Bias in
Al systems and
Al aided deci-
sion making)
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Selgitus

Standard aitab koostada Al-susteemi mdjuhinnagut.
Hinnangu kaigus selgitatakse valja, kuidas kavandata-
vad Al-sUsteemid ja Al-susteeme sisaldavad rakendus-
ed vdivad mdjutada inimesi, Uhiskonnagruppe vdi Uhis-
konda tervikuna. Standard toetab labipaistvust, vastu-
tust ja usaldust Al-sUsteemide vastu, vbimaldades orga-
nisatsioonil tuvastada, hinnata ja dokumenteerida po-
tentsiaalseid mdjusid terve Al-susteemi elutsukli jooksul

Standard kasitleb Al-susteemidega seotud kallutatust,
eriti Al-pdhiste otsuste tegemisel. Standard aitab vali-
da kallutatuse hindamise mé&tmistehnikat ja -meetodit.
HdImatud on kdik Al-stusteemi elutstkli etapid, sh and-
mete kogumine, treenimine, pidev dpe, disain, testimi-
ne, hindamine ja kasutamine
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Standardi num-
ber

Standardi nimi

Selgitus

Algoritmilise kal-
lutatuse kaalut-
lusi (Algorithmic
Bias Considera-
tions)

Standard aitab algoritmide arendajatel tuvastada ja va-
hendada kallutatust. See pakub juhiseid valideerimis-
andmestike valikuks, rakenduspiiride maaratlemiseks
ning kasutajate ootuste haldamiseks, et valtida algo-
ritmide tahtmatut vaarkasutust ja vaaritimdistmist

IEEE 7003-
2024 199]
NIST AI  100-

1:2023 [100]

Tehisintellekti
riskihalduse raa-
mistik (AI Risk
Management
Framework)

Raamistik toetab Al-stisteemi riskihaldusprotsessi. NIST
eristab kolme pdhitutpi kallutatust: (1) ststeemne, (2)
arvutuslik/statistiline ja (3) inim-kognitiivne kallutatus -
need vdivad esineda ka ilma tahtliku eelarvamuse voi
diskrimineerimiseta ning vdivad vdimendada kahju, kui
neid ei kasitleta. Vt ka [101]

NIST Al
1:2024 [102]

600-

Generatiivse
tehisintellekti
profiil (Generati-
ve Al Profile)

Standard aitab tuvastada kallutatust generatiivsetes Al-
mudelites. Kahjulik kallutatus tehisintellektis vdib vdi-
mendada ajaloolisi ja susteemseid ebavdrdsusi, pdhjus-
tada sooritusvdime erinevusi rithmade vahel mittetlu-
pilise treeningandmestiku téttu ning viia viia pdhjenda-
matute otsusteni. Lisaks vBivad inimese ja Al-sUsteemi
vahelised suhted pdhjustada probleeme, nagu liigne
usaldus, kalduvus eelistada automaatotsuseid, emotsio-
naalne kiindumus vai Al inimlikustamine
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4 Kallutatuse kasitlemine Al-susteemi
riskide haldamisel

4.1 Kuidas kallutatust riskihalduses arvestada?

Riskihaldusprotsess koosneb kolmest sammust: konteksti loomisest, riskikontrollist ja riskikasit-
lusest (vt joonis 3). Konteksti loomisel kirjeldatakse ja dokumenteeritakse sisteem ja huvipooled
ning maaratakse organisatsiooni riskivalmidus, riskinorm ja riskiomanikud. Riskikontrolli kaigus
tuvastatakse riskid, analuusitakse ja hinnatakse neid. Riskikasitluse kaigus otsustatakse, mida
riskidega teha - valtida, leevendada, jagada vdi sailitada.

Riskikontroll Riskikasitlus

riskide identifitseerimine

leevendamine

Konteksti

loomine riskianallitis

ile andmine /
jagamine

sallltamlne

riski hindamine

Joonis 3. Riskihalduse protsess, kohandatud allikast [103]

Kuigi AI maaruse jargi on riskihaldusprotsess kohustuslik ainult kérge riskiga ststeemide kor-
ral, on riskide analGUsimine ja hindamine tugevalt soovitatav ka madalama riskiga sUsteemide
jaoks. Olgugi, et formaalset riskihaldusprotsessi ei pea uUles seadma, aitab riskide tuvastamine
ja leevendamine susteemi elutsukli varastes etappides ennetada ohtude realiseerumist voi lee-
vendada nende mdju.

Riskihalduse standardid ja raamistikud

Riskihaldust kirjeldab standard ISO 31000 [104] ja NIST SP 800-37 riskihalduse raamistik
(RMF) [105]. Infoturvariskide eriparasid kasitleb ISO/IEC 27005 [106] ja kuberturbe eripa-
rasid NIST kuberturbe raamistik (CSF) [107]. Standard ISO/IEC 23984 [108] kirjeldab, kuidas
laiendada standardiga ISO 31000 vastavuses olevat riskihalduse protsessi organisatsioo-
nile, mis kasutab, arendab vdi juurutab Al-sisteeme. Eesti infoturbestandard (E-ITS) [109]
joondub ISO/IEC 27001 sarjaga ning E-ITS-i rakendajatel on samuti véimalik kasutada riski-
pdhist [ahenemist. Uuringus [13] kirjeldatud Al-susteemide riskihalduse lihtsustatud me-
toodika joondub ISO 31000, ISO/IEC 27005 ja E-ITS to6voogudega ning sobib ka NIST RMF
ja CSF raamistikega.
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4.2 Mida on oluline tahele panna Al-susteemi konteksti
kirjeldamisel?
4.2.1 Susteemi pass

Esimese sammuna on vaja selgitada valja ja dokumenteerida susteemiga seotud huvipooled.
Susteemis voib tekkida kallutatus nii kallutatud sisendandmete kui sisteemi loojate kallutatu-
se tdttu. Kui organisatsioonil on juurdepaas mudeli treenimiseks kasutatud andmestikule, on
vBimalik seda andmestikku analtusides tuvastada véimalikku kallutatust. Kui juurdepaas and-
metele puudub, peab neid hinnanguid tegema piiratud informatsiooni pdhjal. Kui stisteemi voi
reeglite loojad on kaardistatud, saab hiljem selle teabe pdhjal analtusida, milline on nende vdi-
malik kallutatus, ning selle abil tuvastada susteemi riskid.

Otseselt mdjutatud huvipooled on:
+ teenuse kasutajad,

*+ teenuse tulemiga seotud isikud, organisatsioonid vdi uhiskonnagrupid (kelle kohta ststeemi
abil otsuseid tehakse),

+ suUsteemi juurutajat (mainekahju).
Kaudselt mdjutatud huvipooled on:

+ andmesubijektid, kelle andmeid kasutatakse mudeli treenimiseks v&i reeglite loomiseks,
*+ susteemi looja (mainekahiju).

Kui tegemist on susteemiga, mis on ehitatud konkreetse eesmargi jaoks, on lihtne kirja panna
susteemi otsesed ja kaudsed eesmargid. Kui on olemas konkreetsed naitajad, mille abil mddta
eesmarkide taitmist, paneb organisatsioon kirja ka need. Kui tegemist on probleemi jaoks kohan-
datud vai kitsendatud uldotstarbeliste tehisintellekti (GPAI) mudeliga, siis on kull vdimalik kirja
panna susteemi otsesed eesmargid, kuid raskem on hinnata seda, mis on GPAI llejaanud (tihti
varjatud) eesmargid. GPAI kasutamisel on vaga oluline uurida valja vdimalikult palju alusmudeli
ja selle treenimiseks kasutatud andmete kohta. Kahjuks tuleb tihti leppida sellega, et need jaa-
vadki labipaistmatuks.

4.2.2 Susteemi kasutuslood

Jargmisena kirjeldatakse ststeemi kasutuslugusid. Need vdivad osaliselt kattuda stusteemi ees-
markidega, kuid on viimastest konkreetsemad. Vaatleme ndidet, kus susteemi eesmark on hin-
nata toetuspettuse vdéimalikkust ja valtida petturitele toetuste maksmist. Olenevalt rakenduse
ehitusest vdib kasutuslugu hélmata naiteks pettusekahtlusega isikute loetelu koostamist vai
hoopis kdikidele isikutele riskiskoori arvutamist. Need rakendused erinevad selle poolest, et Uks
valjastab kahtlustatavate nimekirja, teine annab hinnangu kdigile inimestele. Hoolimata sellest,
et esimene naide voib sisemiselt kasutada teise naite funktsionaalsust, on slisteemid erineva
tulemituubiga ning seega ka erinevate ohtude ja riskidega (nii 8iguslike kui eetilistega).

Susteem vdib sisaldada Uht v6i mitut AI-komponenti, seega vdib uhel stisteemil olla mitu kasu-
tuslugu. Kdik kasutuslood tuleb eraldi ara kirjeldada. Oluline on, et iga kasutusloo detailid on
dokumenteeritud, siis on hiljem lihtsam saada piisav Ulevaade susteemi ohtudest. Kuna mitmel
kasutuslool véivad olla samad ohud, siis kasitletakse neid hiljem vdimaluse korral Uhiselt. Aga
vOib ka olla vajalik Uht ohtu erinevate kasutuslugude jaoks eraldi kasitleda, naiteks kui ohustse-
naarium vOi kaitsemeetmed on erinevate kasutuslugude jaoks erinevad.
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Iga kasutusloo kohta on vaja kirja panna kasutusloo detailid, sisendandmete kirjeldus, kasutus-
looga seotud Al-komponendi kirjeldus (kui komponent toetab mitut kasutuslugu, saab seda osa
kopeerida) ning informatsioon kasutusloo tulemi ja selle kasutamise kohta. Kdikide andmete
kohta lisatakse ka viited allikale, kust info parineb, et seda oleks hiljem véimalik kiirelt katte saa-
da ja vajaduse korral uuendada.

Kasutusloo detailidena pannakse kirja, kes kasutusloo algatab ning millal, mida sisteemile si-
sendiks antakse, mida arvutatakse voi hinnatakse ning mida sisteem valjastab. Kirjeldatakse ka,
mida tulemiga edasi tehakse.

Sisendandmete puhul tuuakse ilmutatud kujul valja, kas tegemist on isikustatavate andmete,
eriliiki isikuandmete vdi arisaladusega. Kirjeldatakse ka andmete kogumise viis ning tervikluse
ja konfidentsiaalsuse kaitse meetmed.

Tehisintellektikomponendi vdi kasutatud algoritmi kohta dokumenteeritakse versioon ja loomise
aasta, tuup (algoritm vdi mudel) ja parameetrid, looja vdi paritolu, evitusmudel ning kuidas kom-
ponent Ulejadnud susteemiga liidestatud on. V6imaluse korral pannakse kirja stisteemi tapsus,
kirjeldatakse juba kasutusele vdetud kallutatuse vahendamise meetmeid ning loetletakse ole-
masolevad testitulemused ja hinnangud, naiteks auditite tulemused, eetikahinnangud, testid,
digushinnangud, energiakulu hinnangud ja keskkonnam®&ju hinnangud.

Tulemi kohta esitatakse valjundandmete koosseis, kas tulem on isikustatav vdi sisaldab eriliiki
isikuandmeid vdi arisaladust. Kirjeldatakse, kuidas tulemeid kasutatakse ning milliseid otsuseid
tulemite pdhjal tehakse. Vaadatakse ule, kas tulemi terviklus ning konfidentsiaalsus on kaitstud.

4.3 Milliseid kallutatusega seotud ohte peab analtisima?

4.3.1 Ohustsenaariumite kategoriseerimine avaliku sektori
Al-susteemides

Avaliku sektori asutused kasutavad Al-susteeme vaga erinevates kontekstides ja erinevatel ees-
markidel. Kallutatuse riskide mdistmiseks on oluline esmalt kategoriseerida, millises funktsio-
naalses rollis Al-susteem tapselt tequtseb, kuna see maarab suurel maaral dra nii ohustsenaa-
riumite laadi kui ka véimalike kahjude iseloomu. Tuleb markida, et sama tehnoloogiline lahendus
vOib taita mitut funktsiooni korraga ja seega olla mitmete ohustsenaariumitega seotud. Naiteks
juturobot vdib nii osutada teenuseid kui ka koguda andmeid poliitikakujundamiseks.

Poliitikakujundamist ja strateegilise juhtimist toetavad sisteemid annavad lahtekoha po-
liitiliste otsuste vOi pikaajaliste strateegiate kujundamiseks, analtusides suuri andmekogumeid
vOi prognoosides tulevikutrende. Kallutatuse risk seisneb siin ebatapsetes v6i moonutatud ana-
luusides, mis vdivad viia vale suunitlusega poliitikaotsusteni ja mdjutada tervet Uhiskonda.

Sisemisi protsesse toetavad stisteemid hélmavad varbamist, ressursside jaotamist, todkorral-
dust vdi muud organisatsioonisisest otsustamist. Kallutatuse risk avaldub siin ebadiglase koht-
lemise vdi ressursside ebadiglase jaotamisena organisatsiooni sees, mis vdib kahjustada nii t66-
tajaid kui ka organisatsiooni tdhusust.

Haldusmenetlust automatiseerivad stisteemid teevad otsuseid vdi aitavad otsuseid teha ko-
danike &iguste, kohustuste voi huvede kohta. Siia kuuluvad naiteks loa andmise susteemid, toe-
tuste madramise algoritmid, rikkumiste tuvastamise mehhanismid vdi menetluses oluliste as-
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jaolude tuvastamise tooriistad. Kallutatuse risk seisneb siin selles, et sisteemi kasutusega kaas-
nev otsustus v8i muu tulem ei ole korrektne/tapne. Ebakorrektne otsus tahendab sisuliselt seda,
et kahjustatakse inimese digusi, piiratakse tema vabadusi vdi seatakse digusvastaselt kohustusi.

Avalikke teenuseid pakkuvate ja kodanikega suhtlevate siisteemide alla kuuluvad vestlus-
robotid (nagu Burokratt), infostuisteemid, teenuste osutamise platvormid. Kallutatuse risk seisneb
siin erineva kvaliteediga teenuse osutamises v8i diskrimineerivas suhtlemises, mis vdib piirata
kodanike vdrdset juurdepaasu avalikele teenustele.

4.3.2 Kuidas ohustsenaariumide realiseerumine kahjusid pohjustab?

Kui ulalkirjeldatud ohustsenaariumid realiseeruvad, vdivad tagajarjed olla mitmekesised ja t6-
sised. Jargnevalt kasitleme peamisi kahjukategooriaid, mis v8ivad Al-susteemide kallutatusest
tuleneda.

4.3.3 Kehalisi voi majanduslikke kahjusid pohjustav kallutatus

Mis on probleem? Al-mudelid, mis on treenitud ajalooliste andmete peal, vbivad &ppida ja oma
tulemite 1abi taastoota neis andmetes leiduvaid statistilisi mustreid. Kui need mustrid peegel-
davad uhiskondlikke erisusi, vdib mudel hakata mingeid demograafilisi tunnuseid (nagu sugu,
rass, vanus) seostama kindlate tulemustega. See vdib viia diskrimineeriva kditumiseni mudelit
rakendava Al-ststeemi poolt.

Lisaks otsestele kehalistele ja majanduslikele kahjudele on diskrimineerimine vdi muude isikudi-
guste kahjustamine probleemne oht iseenesest, isegi kui sellega ei kaasne mdddetavat kehalist
vBi majanduslikku kahju. Pdhidiguste kahjustamine on halb ja ddnestab &igusriigi pdhimdtteid
(vt allpool).

Miks see on probleem? Sellised sliisteemid vdivad sustemaatiliselt langetada ebasoodsaid ot-
suseid mingite inimgruppide suhtes, séltumata individuaalsetest erinevustest. See toob kaasa
ebadiglase juurdepaasu todkohtadele, laenudele, tervishoiule vdi diguskaitsele. Protsesse opti-
meerima loodud mudelid v8ivad niiviisi hoopis kinnistada ja automatiseerida varasemaid erisusi,
muutes kallutatusest tingitud probleemide tuvastamise ja kasitlemise raskemaks.

Mis saab valesti minna ja millised on kahjud erinevates slisteemitlitipides?

Naide. Haldusmenetlus: otsused tervishoiuslisteemides

USA haiglates laialt kasutatud algoritm suunas mustanahalisi patsiente harvemini erihool-
duse programmidesse kui valgenahalisi patsiente, kelle tervislik seisund oli sama halb. Nii
pdhjustati Uhele rahvastikugrupile tarbetuid tervislikke kannatusi. Probleem tekkis sellest,
et algoritm kasutas tervisevajaduse naitajana varasemaid ravikulusid, arvestamata, et aja-
looliselt on mustanahaliste patsientide ravile kulutatud vahem raha. Seega dppis mudel,
et madalamad kulud tahendavad vaiksemat abivajadust, mis oli vale seos. [110]. See naide
illustreerib, kuidas haldusmenetlust toetav Al-stisteem (meditsiinilise abi maaramine) voib
ebakorrektse otsuse tulemusel otseselt kahjustada patsientide digust vordsele arstiabile.
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Naide. Sisemised protsessid: varbamine

Amazoni loodud varbamisalgoritm hakkas sustemaatiliselt madalamaid hindeid andma
naiskandidaatidele. Sisteem oli treenitud 10 aasta jooksul esitatud elulookirjelduste pdh-
jal, millest enamik parines meestelt. Mudel 6ppis ara, et ,meessugu” on edukuse ennusta-
ja, ja hakkas karistama CV-sid, mis sisaldasid séna ,naiste” (nt ,naiste maleklubi kapten”).
Sellega pdhjustati uhele grupile majanduslikke kahjusid. [111]. See naide demonstreerib,
kuidas organisatsiooni sisemist protsessi toetav susteem vdib luua susteemset diskrimi-
neerimist ja majanduslikku kahju.

Naide. Avalikud teenused: keeleline ebavdrdsus mdjutab kvaliteeti

Suured keelemudelid on treenitud valdavalt ingliskeelsete andmete peal. Seetéttu on nen-
de vdimekus ja tapsus vaiksema kénelejate arvuga keeltes susteemselt madalam. Nai-
teks on MMLU-ProX mddtlusalus naidanud kuni 24,3% suuruseid erinevusi keelemudelite
vBimekuses eri keelte vahel [112]. Probleem ei piirdu aga ainult madalama kvaliteediga
(nt faktivead vdi ebaloomulik keelekasutus), vaid puudutab ka ohutust. Uuringud on nai-
danud, et mudelid kaituvad mitte-ingliskeelsetes keeltes oluliselt ohtlikumalt, kuna neis
keeltes on ohutuspeenhdaalestuseks vahem ressurssi. Kahjud tekivad vaiksemate keele-
korpustega rahvastele selle kaudu, et nende Al-susteemid on madalama kvaliteediga voi
ohtlikud [113]. See naitab, kuidas avalike teenuste osutamisel vdib tekkida stisteemne eba-
vOrdsus keelelise tausta alusel.

Naide. Poliitikakujundamine ja kultuuriline mdéju: keeleline ebavérdsus mdjutab kultuuri

Spetsiifiliselt infootsingu ja kisimustele vastamise kontekstis on leitud, et mudelid eelis-
tavad teabeallikana kdrge ressursiga keeli. See vdib viia vahemuskeelsete kultuuride vaa-
tenurkade marginaliseerimiseni ja domineerivate kultuuriruumide stereotulpide véimen-
damiseni, kui mudel ignoreerib madala ressursiga keeltes olevat infot [114]. See k&ik loob
digitaalse 16he, kus teenuse kvaliteet ja ohutus séltuvad kasutaja keelest ning vaiksema
kandjate arvuga kultuurid muutuvad nérgemaks. See illustreerib, kuidas Al-susteemide
kasutamine poliitikakujundamise toetamiseks voi avalike teenuste osutamisel v3ib stste-
maatiliselt moonutada kultuurilist mitmekesisust ja marginaliseerida vahemusgruppe.

4.3.4 Inimagentsuse murenemist ja vastutuse hajumist pohjustav
kallutatus

Mis on oht? Oht tuleneb inimese kalduvusest Glemadra usaldada automaatsusteemide tule-
meid (automation bias). Eriti tugev on see efekt siis, kui tehisintellekti mudel on nn must kast,
mille otsustusprotsessid ei ole labipaistvad vdi nGuab nende kontrollimine inimese jaoks taien-
davaid pingutusi. See toob kaasa vastutuse hajumise. Kui kahjuliku otsuse teeb algoritm, siis
vOib olla ebaselge, kes on juriidiliselt v6i moraalselt vastutav: kas arendaja, juurutaja véi inim-
operaator. Eesti avaliku sektori kontekstis on kahju eest igal juhul juriidiliselt vastutav avaliku
sektori asutus (isegi kui kasutati kolmanda poole lahendust). Siiski jaab probleemiks vastutuse
tegelik realiseerimine praktilistes olukordades, kus automaatotsuste péhjendamine ja vaidlusta-
mine on keeruline.
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Miks see on probleem? Kirjeldatud olukorras pdhjustab igasugune algoritmi vdi Al-susteemi
viga (sh kallutatus) kahjusid. Inimest otsuste tegemisel suunav stisteem murendab erialast asja-
tundmust ja kriitilist mdtlemist, kuna inimene delegeerib otsustamise masinale. Avalike teenus-
te puhul vahendab see otsustusprotsessides oluliste inimlike tegurite, nagu empaatia, eetika ja
kontekstuaalse mdistmise m&ju. Susteemid muutuvad jaigemaks ja vahem inimlikuks [115]. Olu-
lisim on aga vastutuse kui demokraatliku ja 8igusliku alusp8himdtte murenemine. Kui vastutus-
ahel on katkenud, vdivad kahju kannatanud pooled jaada ilma digusest ja vBimalusest otsuseid
vaidlustada vdi kompensatsiooni saada [116].

Mis saab valesti minna ja millised on kahjud erinevates susteemitiitipides

+ Haldusmenetlused: ametniku professionaalne kaalutlusdigus asendub jaiga algoritmiga,
mis ei suuda arvestada konkreetse juhtumi eriparasid vdi inimlikke aspekte. Praktikas on
mitmed avaliku sektori automaatotsustussusteemid tuhistatud just seetdttu, et need asen-
davad inimliku kaalutlusdiguse jaiga reeglistikuga vdi eiravad p&himdtteid nagu sultuse pre-
sumptsioon. Selline automatiseerimine tekitab avalikku vastupanu, mis vib viia kogu pro-
jekti sulgemiseni [12].

+ Poliitikakujundamine: poliitikute ja ametnikute kriitiline analtus asendub ,,andmepdhise”
otsustamisega, mis vdib varjata olulistele kiisimustele vastamata jatmise. Naiteks vdivad ava-
lik diskursus ja meedia kujundada pildi ,0odatavast tehisintellektist” (Expected AI), mis on
sageli autonoomsem ja vBimekam kui tegelik tehnoloogia. See kultuuriline kuvand soodus-
tab uskumuse teket, et Al-susteem ongi iseseisev ja eksimatu, unustades selle taga olevad
inimlikud arendus- ja opereerimisprotsessid [117].

+ Sisemised protsessid: juhtide ja personalispetsialistide oskused ning kogemus jaavad ka-
sutamata, kui otsused delegeeritakse algoritmidele. See murendab organisatsiooni sisemist
asjatundmust ja vdib viia otsusteni, mis on kull tehniliselt korrektsed, kuid eiravad organisat-
sioonikultuurilisi vdi inimlikke aspekte.

+ Avalikud teenused: teenuseandjad kaotavad kontakti kodanikega ja nende tegelike vaja-
dustega. Susteemid muutuvad jaigemaks ja vahem inimlikeks, vdhendades otsustusprot-
sessides oluliste inimlike tegurite, nagu empaatia, eetika ja kontekstuaalse mdistmise mo-
ju[115].

Lisaks mdjutab kdiki sisteemitulpe regulatiivne ebakindlus: Euroopa Liidu AI maarus puuab ini-
magentsuse murenemise riski leevendada inimjarelevalve ndudega (artikkel 14). Samas leitakse
analuusides, et pelgalt kasutaja teavitamine sellest riskist ei pruugi olla piisav meede ning vas-
tutuse jagunemine arendaja ja rakendaja vahel jaab ebaselgeks [118].

4.3.5 Organisatsiooni- ja mainekahju pohjustav kallutatus

Mis on oht? See on risk Al-sUsteemi rakendava organisatsiooni vaatevinklist. Kui kallutatud vi
muul moel vigane susteem pdhjustab avalikku kahju, v8ib sellele jargnev negatiivne tahelepanu
ja tagasilodk osutuda organisatsioonile endale ja selle eesmarkidele vaga ebasoodsaks. Risk ei
seisne mitte ainult ebadiglases tulemuses, vaid ka otsestes negatiivsetes tagajargedes susteemi
loojale vdi rakendajale, ent sdltuvalt juhtumi tlubist vdib mdjutada ka teisi organisatsioone ja
kanduda ule kogu riigile.

Miks see on probleem? Probleem valjendub otseses finantskahjus (ebadnnestunud projektid,
kohtukulud), avaliku usalduse kaotuses ja suurenenud regulatiivses surves. See vdib muuta tu-
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levaste Al-projektide elluviimise margatavalt keerulisemaks, kuna nii avalikkus, kliendid kui ka
téotajad muutuvad Al suhtes skeptilisemaks. Avaliku sektori asutuste jaoks tahendab see eba-
dnnestumist oma kodanike teenimisel ja 66nestab usaldust riigi ja valitsuse vastu laiemalt.

Mis saab valesti minna ja millised on kahjud?

+ Empiiriline tdendusmaterjal: andmekogu RealHarm, mis koondab naiteid Al ebadnnes-
tumistest, leidis, et organisatsioonide jaoks on kdige sagedasemaks kahjuliigiks just maine-
kahju. Uuring naitas ka, et olemasolevad kaitsepiirded ei oleks suutnud paljusid neist intsi-
dentidest dra hoida, mis viitab lungale Al-rakenduste kaitsesisteemide kasutuselevdtu prak-
tikas [119].

+ Tuhistatud projektid: avaliku sektori automaatsisteemide ebadnnestumisi analtusiv uuring
téi valja 61 juhtumit, kus projektid Idpetati. P6hjuseks oli kombinatsioon tehnilistest puudu-
jaakidest, eelarve Uletamisest, tdestatud kallutatusest ja avalikust survest. K&ik need tegurid
panustavad otseselt organisatsioonilisse kahjusse [12]

« Ariline labikukkumine: eelnevalt mainitud Amazoni varbamistéériista juhtum on klassikali-
ne naide arilisest labikukkumisest. Suur ajaline ja rahaline investeering paadis kasutuskdlb-
matu tootega, millele lisandus negatiivne meediakajastus ja mainekahju, mis sundis ettevo-
tet projekti peatama [111].

Mis saab valesti minna ja millised on kahjud avalikus sektoris?

+ Haldusmenetlused: kodanike diguste rikkumine toob kaasa kohtuvaidlused, meediaskan-
daalid ja poliitilise surve.

+ Sisemised protsessid: diskrimineerimine tootajate suhtes vdib kaasa tuua tédvaidlusi ja ta-
lentide lahkumist.

+ Avalikud teenused: kehv teeninduskvaliteet vdi diskrimineerimine kahjustab asutuse mai-
net ja kodanike usaldust.

+ Poliitikakujundamine: kallutatud analtuside p&hjal tehtud poliitikaotsused v&ivad viia laial-
dase kriitika ja poliitilise vastutuseni.

Naide. Haldusmenetlus: avalikud teenused

Hollandi sotsiaaltoetuste pettuste riski hindamise algoritmid asetasid sustemaatiliselt eba-
soodsamasse olukorda sisserandaja taustaga kodanikke, mis viis nende diskrimineeri-
miseni toetuste menetlemisel ning hiljem laialdase skandaalini [120] (vt ka SyRI naidet ala-
jaotises 3.1.3). Samuti on naidatud, et ennustava politseitdo (predictive policing) algoritmid
vbivad suunata politseiressursse ebaproportsionaalselt mingitesse piirkondadesse, tugi-
nedes ajaloolistele arreteerimisandmetele, mis juba peegeldavad varasemaid politseitoo
mustreid ja vdimalikku erapoolikust [121]. M8lemad naited demonstreerivad, kuidas hal-
dusmenetlust automatiseerivad susteemid vbivad digusvastaselt piirata kodanike digusi ja
seada neile ebadiglasi kohustusi, murendades rahva usaldust riigi ja selle teenuste vastu
ning tekitades seega mainekahju.
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4.3.6 Demokraatia, digusriigi ja sotsiaalse lihtekuuluvuse kahjustust
pohjustav kallutatus

Mis on oht? Al-susteemide kallutatus ohustab demokraatlike Ghiskondade alustalasid - kodani-
ke usaldust riigi ja avalike institutsioonide vastu ning digusriigi pdhimotteid. Kallutatud algorit-
milised susteemid rikuvad demokraatia pdhiprintsiipe ja individuaalvabadusi, mis moodustavad
diglaste uhiskondade aluse. Sageli iseloomustab niisuguseid stisteeme labipaistmatus nii Gldi-
selt Al rakendamise kui ka selle tapse mdju osas. Lisaks v8ib inimesel puududa valikuvdimalus Al
mdju osas oma elule. Samaaegselt vdib Al-susteemide kallutatus normaliseerida, suurendada ja
vbimendada eksisteerivat sotsiaalset ebavdrdsust, marginaliseerimist ja eelarvamusi. Sotsiaal-
poliitika (eluaseme, tervishoiu), haridus-, kindlustus-, finants- ning kaubanduse valdkonnas juba
eksisteeriv ebadiglus teeb kodanikud iumberkorralduste suhtes tundlikuks. See loob Uhiskonnas
I6hesid ja takistab k&igi kodanike vBrdset osalemist hiskondlikus elus.

Kuidas erinevad siisteemitlitibid seda ohtu loovad?

+ Haldusmenetlused: ebadiglased automaatotsused kodanike diguste, kohustuste vai huve-
de kohta 6dnestavad tunnetuslikult 6igusriigi pdhim®otteid ja vBrdsuse printsiipi. SUsteemne
diskrimineerimine hivede jagamisel vdi kohustuste maaramisel sivendab samuti olemas-
olevaid ebavdrdsusi.

+ Poliitikakujundamine: kallutatud andmeanallus v8i prognoosid vdivad viia diskrimineeri-
va poliitikani, mis kahjustab mingeid gruppe ststeemselt, nt eirab nende vajadusi vdi vdi-
mendab nende marginaliseerimist.

+ Avalikud teenused: erineva kvaliteediga teenindus eri rihmade jaoks kahjustab vérdsuse
pdhimd&tet ja kodanike usaldust. See vdib sivendada (digitaalset) Idhet ja sotsiaalset kihistu-
mist.

+ Sisemised protsessid: diskrimineerimine varbamisel vdi ressursside jagamisel avaliku sek-
tori sees vdib vahendada mitmekesisust ja kvaliteeti avalikes teenustes, mdjutades kaudselt
tervet Uhiskonda.

Miks see on probleem? Usalduse kaotus tehnoloogia ja institutsioonide vastu 86nestab demok-
raatlikke protsesse ja vdib viia legitiimsuse kriisini. Al-stisteemide kallutatus seab ohtu pd&hilised
digusriiklikud pdhimotted: diguse vordsetele véimalustele ja erapooletusele sotsiaalmajandus-
likus, soolises, ealises, etnilises, religioosse vdi seksuaalse eelistuse tahenduses; diguse diglase-
le kohtususteemile ja haldussusteemile Uldises téhenduses ning diguse privaatsusele ja isikliku
vara kaitsele. Naiteks suUtuse presumptsioon keeratakse pea peale, kui kdiki sotsiaaltoetuste
taotlejaid kontrollitakse huvele kvalifitseerumise kriteeriumite asemel vdimalike rikkumiste suh-
tes. Kallutatuse suivenemine ja automatiseerumine vdib 66nestada sotsiaalset Uhtekuuluvust ja
takistada Uhiskonnal kaasavuse abil realiseerida oma taielikku potentsiaali. Kui osad grupid jaa-
vad susteemselt ilma vOrdsetest voimalustest hariduses, tooturul, tervishoius voi muudes elu-
valdkondades, siis ei saa Uhiskond ara kasutada kdigi oma liikkmete andeid ja panust. See toob
kaasa mitte ainult individuaalse kahju, vaid ka kollektiivse kaotuse. Uhiskond jaab ilma innovat-
sioonist, majanduskasvust ja sotsiaalsest arengust, mida vdiks tuua kaasa kdigi kodanike taielik
javdrdne osalemine. Kui pdhiseaduslikud digused ja demokraatlikud vaartused muutuvad auto-
maatsusteemide kaes sisutuhjaks, kahaneb riigi legitiimsus ja kodanike usaldus, mis omakorda
suvendab sotsiaalset I6hestumist ja takistab uhiskonna arengut.
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4.4 Kuidas hinnata kallutatuse riske?
4.4.1 Kuidas hinnata kallutatusega seotud ohtude tésidust?

Iga organisatsioon peab riskihalduse jaoks paika panema enda riskinormi ehk valmisoleku te-
geleda ohusindmuse tagajargedega. Kui mdne ohu tagajarjed hinnatakse nii tdsiseks, et orga-
nisatsioon nendega tegeleda ei soovi, tuleb tegeleda ennetusega. Alajaotises 4.3 tdime naited
algoritmide ja Al-sUsteemide kallutatuse véimalikest tagajargedest (varalised kahjud, kahjud ter-
visele, kahjud riigi ja Uhiskonna tasemel). On mitmeid aspekte, mis tdstavad Al-sUsteemi riske
margatavalt ning muudavad need haldaja tahelepanu vaarivaks.

Al-susteemi tulem mojutab elu, tervist voi varalist seisu. Kui Al-sisteemi tulem mdjutab ot-
seselt vdi kaudselt kellelegi raha, t606, abi, ravi andmist vdi mitteandmist, fuusilist vbi vaimset
vagivalda teise isiku vastu, vbi tema diguste pdhjendamatut piiramist, on sisteemi kallutatuse
tagajarjed tdsised. Isiku autonoomia, privaatsuse vdi muude vabaduste kahjustamine on séltu-
valt uhiskonnakorraldusest vahemalt sama tahtis, kuid konkreetseid varalisi v8i fuusilisi kahjusid
oskavad riskide anallGiUsijad tihti selgemalt kasitleda. Seega tasub ohtude kirjeldamisel kaaluda,
kas ka nt andmelekked vdivad viia hilisemate otseste varaliste vdi kehaliste kahjudeni, isegi kui
kahju ei ole veel tdestatavalt saadud.

Al-sisteem on vahetu otsustaja ja/voi elluviija. Kui Al-sUsteemi tulem vormistatakse auto-
maatselt otsuseks, on kallutatuse tagajarjed tdsised. Al-pShine automaatse karistusmenetluste
susteem (naiteks parkimisreeglite eiramise voi kiirusepiirangu uletamise puhul) on oma mdjus
kohene ja konkreetne. Kui selline Al-sisteem on kallutatud, vbib see ilma korraliku seire ja jarele-
valveta viia mdddetavate kahjudeni, eriti kui isik oma teguuviisis tegelikult ei eksinudki. Margime
ara, et ka siis kui susteemi on lisatud inimene otsuseid kontrollima, vdib tal aja jooksul valja ku-
juneda séltuvus masina arvamusest ning tema jarelevalve efektiivsus kahaneb.

Al-sisteem muudab kaitumismustreid, toekspidamisi voi vaartushinnanguid. Kui Al-sisteem
mdojutab suure hulga inimeste kaitumist pikema aja jooksul, on kallutatuse tagajarjed tdsised.
Naiteks hariduslikud, psihholoogilise ndustamise vdi meelelahutuse otstarbel loodud (kuid kal-
lutatud) Al-sUsteemid vdivad inimeste kaitumist mdjutada pikema perioodi jooksul. Kui nad ka
taidavad oma esmase ulesande (oskuste edendamine, keerulise suhteprobleemide lahendami-
ne vdi meelelahutus), siis vdivad nad selle kdrval luua ka kahjulikke kaitumismustreid (sdltuvust
masinast kdigis tegevustes, soovimatust suhelda teiste inimestega). Samad ohud on olemas ka
siis, kui neid teenuseid annavad inimesed, kuid inimliku suunamise maht ja seostuvad kahjud on
piiratud, samas kui Al-sisteem v8ib samade juhendite abil mdjutada sadu miljoneid inimesi.

4.4.2 Kuidas seada lavendeid?

Algoritmiliste ja Al-susteemide kallutatuse riskihalduse metoodika on oma olemuselt mitmesam-
muline. Mida tdsisem on oht, seda pdhjalikumalt selle leevendamise meetmeid kaalutakse.

Uute protsesside, tooriistade ja susteemide evitamisel ei 6nnestu Uldjuhul saavutada olukorda,
kus riske uldse ei ole. Jaakriskid jaavad pea alati ning nendega leppimine on riskikasitluse tava-
parane osa. Sellises olukorras peab susteemi looja aga olema valmis riske omavahel vérdlema
ja hindama, millistega tuleb valtimatult tegeleda. Selles alajaotises pakume vélja kaks mdddikut,
kuid need on vaid naited. Susteemi looja ja riskide kasitleja vdivad vabalt kasutada ka teisi, endale
sobivamaid maddikuid.

Kahjusaajate hulk. Kdige lihtsam viis ohu m&dtmiseks on konkreetses ajathikus konkreetseid
kahjusid saavate isikute arv voi protsent. Kahjude m&dtmise naited on jargmised.
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« SUsteemi eluea jooksul sureb ststeemi kallutatusega seoses Uks inimene’.
+ Aastas saab susteemi kallutatusega seoses Uks inimene tervisekahjustusi.
« Aastas pdhjustab siisteemi kallutatus kiimne elujdulise organisatsiooni tegevuse I6ppemise?.

« Uhes kuus saab siisteemi kallutatusega seoses p&hjendamatut rahalist kahju 0, 1% stisteemi
kasutajatest.

+ Uhes aastas kaotab td6 0, 5% rahvastikust.

Naide. Koolitusettevdte maksis vanuse jargi diskrimineeriva algoritmi téttu huvitist

Ameerika Uhendriikide féderaalne agentuur EEOC (Equal Employment Opportunity Com-
mission, Vdrdsete tdovoimaluste komisjon) kaebas kohtusse keeletunde andva ettevotte
iTutorGroup, sest nende varbamise infosisteem lukkas automaatselt tagasi kdigi Gle 55-
aastaste naiste ja Ule 60-aastaste meeste taotlused. Ettevote pidi tasuma 365 000 dollari
suuruse huvitise, rakendama diskrimineerimisvastase poliitika ning korraldama oma var-
bajatele koolituse [122].

Aeg esimeste kahjudeni. Lisaks kahjusaajate lavendile vdib olla otstarbekas hinnata, kui kaua
laheb aega, et kahjusindmus tekiks. See on eriti oluline ohtude puhul, kus algoritmi vdi tehisin-
tellekti kallutatus méjutab inimesi Ule pika aja. Pikemat perspektiivi peab vaatama ka olukorras,
kus riskianaluus tehakse enne susteemi ehitamist ning ehitamine ise vdtab mitmeid aastaid ae-
ga, naiteks:

+ kallutatusega seotud ohud vdivad avalduda 10 aasta jooksul hindamisest voi

+ kallutatusega seotud ohud v@ivad avalduda 7 aasta jooksul parast sisteemi kasutuselevdttu.

4.5 Kallutatuse ohtude riskide kasitlus
4.5.1 Voéimalikud lI6pptulemused

Algoritmilise vdi Al-sUusteemi kallutatuse riski hindamisel ja kasitlemisel on kolm tdendolist tule-
mit.
1. Susteem vdetakse kasutusele muudatusteta ja kdik jaakriskid (vajaduse korral lisameetmete
rakendamise jarel) aktsepteeritakse.

2. Susteem loetakse nii kallutatuks, et selle arendus v&i kasutus peatatakse, sest riskikasitlus ei
ole vBimalik vdi ei ole see majanduslikult efektiivne. Kuigi see on kdige kindlam viis kalluta-
tuse ohte valtida, jaavad saamata ka algoritmilisest v8i Al-susteemist oodatavad tulud.

3. Susteem vdetakse kasutusele tingimisi, kui dnnestub juurutada sobivad organisatsioonilised
vOi tehnilised lisakaitsemeetmed. See on tdendoliselt kdige levinum tulem.
4.5.2 Kallutatuse leevendamise keerukus ja kompromissid

Kuigi tehnilisi meetodeid kallutatuse leevendamiseks on mitmeid, on oluline m&ista, et tegemist
ei ole lihtsa tehnilise parandusega. Kallutatuse leevendamine on keeruline sotsiotehniline prob-

"Eeldame siinkohal Al-siisteemi tsiviilkasutust.
2M3rgime &ra, et on taiesti kujuteldav ja vaib olla ka soovitav luua Al-siisteem mingitele kindlatele tingimustele (nt
kuritegelik tegevus) vastavate organisatsioonide tegevuse Idpetamiseks.

Algoritmilise kallutatuse riskihalduse juhend 1.1
01.10.2025 47 /73



D-16-571
Avalik

leem, millel puudub Uhtne ja I16plik lahendus. Iga sekkumisega kaasnevad omad kompromissid
ja filosoofilised valikud.

Olukorrad, kus digusraamistik loob lihtsalt tdlgendatava ootuse, on tdepoolest lintsad. Naiteks
kui mdni avalik teenus soosib selgelt Ghest soost taotlejaid, on kallutatus ilmne. Seadusega keela-
tud kallutatust peab susteemides valtima.

Siiski, vOib ette tulla ka keerukamaid juhtumeid. Esimene ja kdige fundamentaalsem probleem
on see, et diglusel puudub Uhtne, universaalselt aktsepteeritud definitsioon. Google'i What-If
tooriista tutvustav artikkel illustreerib seda, tuues naite viiest eksperdist, kes kdik defineerivad
soolist 8iglust laenuotsuste puhul erinevalt [123].

+ Grupi ignoreerimine (group unaware): sugu ei tohi uldse arvesse votta, isegi kui see ta-
hendab, et Ukski naine ei saa laenu.

+ Erinevad lavendid (group thresholds): naiste ja meeste jaoks tuleks seada erinevad laenu-
kindluse lavendid, et kompenseerida ajaloolist ebasoodsat olukorda andmetes.

+ Demograafiline pariteet (demographic parity): heakskiidetud laenusaajate sooline jaotus
peab vastama taotlejate soolisele jaotusele.

+ Vordsed vdimalused (equal opportunity): kvalifitseeruvatel meestel ja naistel peab olema
vOrdne tdendosus saada laenutaotlusele heakskiit.

+ Vordne tapsus (equal accuracy): mudeli ennustuste tapsus (nii positiivsete kui negatiivsete
otsuste puhul) peab olema mdlema soo |6ikes vérdne.

Kdik need definitsioonid on omavahel vastuolus. Iga valik on kompromiss, mis nduab otsust
vastavalt Al-sUsteemi tapsemale Ulesehitusele ja otstarbele, organisatsiooni riskitaluvusele, ari-
nduetele ja seadusmaastikule.

Erisused tulemites ei vordu alati diskrimineerimisega. Eeldades, et igasugune statistiline eri-
nevus gruppide tulemustes on kindlasti ebadiglase diskrimineerimise tulemus, on oht langeda
kehva teadmisteooria I6ksu. On v8imalik, et mudel on tuvastanud reaalseid, mitte-diskriminee-
rivaid alusmuutujaid, mis korreleeruvad demograafiliste gruppidega. Sellisel juhul v8ib paran-
damine viia uue ebadigluseni, naiteks eelistades vahem kvalifitseeritud kandidaate kvoodi tait-
miseks. Seetdttu on kriitilise tahtsusega enne leevendusmeetmete rakendamist pdhjalikult ana-
lusida erinevuste tegelikke pdhjuseid.

Oigluse ja tipsuse kompromiss. Enamik kallutatuse leevendamise tehnikaid toimivad mude-
li optimeerimisprotsessi piirangutena. Piirangutega susteem on peaaegu alati ebaoptimaalne
oma algse, piiranguteta tUlesande taitmisel. Praktikas tdhendab see sageli, et digluse suurenda-
mine toimub mudeli Gldise tapsuse vdi sooritusvdime arvelt. Nagu naitas Fairlearni naide (vt kir-
jeldust alajaotises 5.4), vahendas otsustuslavede kalibreerimine kuill soolist ebavérdsust, kuid tdi
kaasa ka vaikese languse mudeli Uldises tapsuses. See on kompromiss, millega organisatsioonid
peavad sUsteemi arendades arvestama.

4.5.3 Millised kallutatuse mojude leevendamise meetmed on
kuluefektiivsed elutstikli erinevatel etappidel?

Alajaotises 2.3 kirjeldasime masindppemudeli loomise ja algoritmi v6i mudeli rakenduses evita-
mise etappe. Kallutatuse valtimine on igas elutsukli etapis erineva hinnaga [124, 125].

Susteemi kavandamine on parim aeg kallutatuse ennetamiseks. Just siis, kui sisteemi vi-
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sioon ja eesmargid on sdnastatud, on parim aeg mdelda, kelle jaoks susteemi tehakse ning kelle
andmete peal see peab korrektselt td6tama. Soovitame jargmiseid tegevusi.

1. Maarake grupid, kelle andmetel algoritm vdi masindppemudel peab korrektselt toimima.

+ Kas see peab kaituma korrektselt kdige maailma rahvaste puhul, méne riigi kodanike pu-
hul vdi vaiksema inimhulgaga?

+ Millised on oodatavad vanusegruppide jaotused - kui noorte ja kui vanade inimestega
peab susteem toime tulema?

+ Millist isikute soolist jaotus oodatakse?

* Millistes loomulikes keeltes peab ststeem toime tulema?

2. Pange paika reeglid, kuidas kaituda, kui on vaja teha valikuid ja kompromisse olukorras, kus
ideaalset andmestikku, algoritmi v6i mudelit pole saadaval, tuginedes alajaotisele 4.5.2.

3. Lisage see info susteemi hanke- v6i arendusnduetesse tahtsa ndudena.

Algoritmi voi masinéppemudeli loomine on kdige parem (aga mitte tingimata kdige oda-
vam) hetk kallutatuse valtimiseks. Kui masindppemudeli loomine on Al-susteemi tellija kont-
rolli all (mudel luuakse vastavalt tema nduetele), on voimalusi kallutatuse riskide leevendamiseks
kdige rohkem. Neist anname Ulevaate alajaotises 4.5.4.

Juba ehitatud v6i hangitud sisteemi puhul on kallutatusega tegelemine kallim ning voib-
olla isegi vdimatu. Kui tervikuna hangitud susteemis realiseeruvad kallutatuse riskid vastuvde-
tamatus mahus, tuleb ststeemi kas muuta vai see valja vahetada. Kui Al-sisteemis on algoritmi
vOi masindppemudeli valjavahetamine vdimalik (kasutatud on standardseid liideseid), siis dnnes-
tub ehk arendada vdi hankida parem mudel, mis tootab sihtvalimil kvaliteetsemalt. Vahel dnnes-
tub susteemi Umber ehitada voi lisada taiendavaid tehnilise vdi organisatsioonilisi meetmeid,
millega dnnestub valtida terve toote, algoritmi vdi mudeli valjavahetamist. V6imalikke lahendusi
kirjeldab alajaotis 4.5.5.

Kui sisteemi kaitumist muuta ei saa, tuleb selle kasutamine I6petada ja vajaduse korral hankida
uus susteem. Vastavaid juhtumeid kasitleme alajaotises 4.5.6.

4.5.4 Kuidas leevendada kallutatust masindppemudeli treenimisel?

IT-té6stuse praegune majanduslik reaalsus on selline, et masindppemudelite isearendamine on
kallis ning seega tuleb tihti hakkama saada mudelitega, mida on treeninud teised. Aga kui Al-
susteemi ehitajal on kontroll selle tGle, kuidas masindppemudel luuakse, siis on vdimalik sellele
ndudeid seada nii andmete kogumise ja ettevalmistuse etapis kui mudeli treenimise etapis.

Andmete kogumise ja ettevalmistuse etapp
Kallutatuse allikaks vdib olla:

* mingite gruppide ala- vdi tUlesesindatus mudelis (valimi representatiivne kallutatus) [124],

+ mddtmisvead vb6i murarikkad andmed, mis tugevdavad loodavas mudelis ajaloolist ja/vdi
representatiivset kallutatust [126].

Vdimalikud kallutatuse leevendamise meetmed on jargnevad.

+ Kui treeningandmete kogumine on susteemi looja kontrollida (nt on projekti osa), siis soo-
vitame korraldada tdiendava andmekogumise andmete mitmekesisuse ja esinduslikkuse ta-
gamiseks (alaesindatud gruppide jaoks andmeid juurde leida) vdi siis Uleesindatud gruppide
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andmed vilja jatta (samal ajal kvaliteedimd&dikuid jalgides)® [124].

Kui alaesindatud gruppide puhul on teada andmete statistiline jaotus (vdi see on véimalik
analuutiliselt leida), soovitame kaaluda alaesindatud gruppide andmete suinteetiliselt juurde
genereerimist.

Soovitame kaaluda kallutatuse tuvastamise ja andmeauditite tdoriistu, eelistades todriistu
mida jooksvalt taiendatakse ja uuendatakse [126].

Kui andmeid ei ole vdimalik juurde saada, siis soovitame rakendada mudeli treenimisel tasa-
kaalustamise tehnikaid [126].

Mudeli treenimise etapp

Kallutatuse allikaks voib olla:

ebadiglus algoritmides treeningandmete kallutatuse v6i sobimatute optimeerimiskriteeriumi-
de tottu [127],

eelarvamuslikud seosed treeningandmetes (nt nimede sidumine stereottupidega) [128],
Uledppimine dominantsete gruppide andmete pdhjal [127],

liigsete isikuandmete ja tundlike andmete sisestamine ilma vajaduseta vdi digusliku aluse-
ta [128].

Vdimalikud kallutatuse leevendamise meetmed on jargnevad.

Kui on teada, et mdned tunnused ei tdsta masindppemudeli kvaliteeti, aga véimendavad
selle kallutatust, soovitame need tunnused treeningandmeid valides valja jatta.

Soovitame kasutada vaiksemaid ja paremini kontrollitavaid mudeleid, mille kditumises on
vahem ullatusi [128].

Soovitame treeningandmete ettevalmistamisel kvaliteeti kontrollida, sh eemaldada dupli-
kaate ja treenimisandmestikku filtreerida [128].

Kuiloodava susteemi funktsionaalsuse jaoks on olemas 8igluspdhised algoritmid, soovitame
kaaluda nende kasutamist [127].

Soovitame valideerida mudeli valjundeid requlaarselt eri gruppidest vdetud sisenditega, eriti
kui mudelist vbetakse kasutusele uus versioon [127].

Soovitame teostada mdjuhindamisi kallutatuse kohta kogu arenduse jooksul [127].

Kuitreenimisel vdi peenhaalestamisel kasutatakse isikustatavaid andmeid, soovitame jalgida
minimeerimise ja |6imitud andmekaitse pdhimé&tteidja rakendada tdiendavaid lisakaitsemeet-
meid nende andmete kaitseks.

Naide. Kallutatud valimiga masindppemudelid on ka ebaefektiivsed

Mitmetes teadustdoddes on Uritatud korrata varasemaid eksperimente masinppemude-
lite treenimisel, kuid see pole énnestunud - kordusuuringu mudelid ei ole sama edukad
kui algse uuringu mudelid. P8hjuseks on tihti olnud valimi kallutatus - efekt ilmneb vaid
konkreetsete treeningandmete peal ning suuremate ja esinduslikumate andmestike peal
tulemust korrata ei dnnestu. See tdhendab, et kallutatud mudelid vdivad ka lihtsalt mit-
te toimida. Kallutatud andmestikega treenitud mudelite ebaefektiivsus on levinud naiteks
meditsiinis autismi [129], radioloogilisi pilte [130] ja sinnitusabi [131] kasitlevates teadus-
téodes.

*Enne selle (ja teiste) leevendusmeetmete kasutamist soovitame lugeda alajaotist 4.5.2. Lisaks meenutame, et

andmete siinteesi kasutamine masindppemudelite treenimisel vdib vdimendada &petamislikku kallutatust.
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4.5.5 Kuidas saab kallutatust vahendada algoritmi voi mudeli
liidestamisel vo6i evituses?

Kui Al-susteemi elutsuklis jdutakse algoritmi vdi masindppemudeli liidestamiseni, on kallutatus
algoritmis v6i mudelis juba olemas. Oluline on mdista, et turule toodud toimiva Al-susteemi tee-
nustajal on markimisvaarselt rohkem diguslikke kohustusi kui arenduse kaigus (vt alajaotist 3).
Tasub ka arvestada, et hilises faasis voib kallutatuse leevendamine olla kallim kui stisteemi loo-
mise alguses. Loetleme mdned vdimalikud leevendusmeetmed

Masindppemudeli Al-siisteemi tarbeks peenhaalestamise etapp
Kallutatuse allikaks vdib olla:
* statistilise kallutatuse tugevnemine peenhaalestamise kaigus,
+ tundlike andmete kasutamine peenhaalestamisel ilma digusliku aluseta [128],

+ stiimuldpe vdi automaatsed tagasisidetsuklid, mis véimendavad masinéppemudeli kalluta-
tust [128].

Voimalikud kallutatuse leevendamise meetmed on jargnevad.

* Olukorras kui baasmudelit muuta ei saa, aga seda on vdimalik peenhaalestada, siis soovita-
me peenhdalestamise lisaeesmargiks seada kallutatuse vahendamine.

+ Soovitame korraldada peenhaalestamise protsessi labipaistvalt, dokumenteerides kallutatu-
se vahendamise suunas tehtud muudatused.

+ Sarnaselt treenimisega, soovitame ka peenhdaalestamisel jalgida andmete minimeerimise
ning I&imitud andmekaitse pdhimdtteid ning rakendada taiendavaid kaitsemeetmeid [128].

Mudeli evitamise ehk mudeli AI-siisteemi integreerimise etapp
Kallutatus vdib tekkida jargnevalt.

+ Kdrge mdjuga kontekstides véivad diskrimineerivad vdi hallutsineeritud vastused viia Al-
susteemi jarjepideva kallutatuseni [124, 128].

* Mudeli otsuste seletamatus muudab kallutatuse allikate tuvastamise keeruliseks ning takis-
tab nende korrigeerimist [132].

+ Jagatud kontekstis (nt vestluse kontekstiaknas) sisalduv kallutatud vai profileeriv info vdib
mdojutada mudeli tulemeid.

+ Kui puuduvad kaitsemeetmed promptisustide vastu,on pahatahtlikel kasutajatel véimalik an-
da mudelile kallutatud juhiseid [128].

Véimalikud kallutatuse leevendamise meetmed on jargnevad.

« Kui mudelit parandada ei saa, siis soovitame kaaluda algoritmi v6i masinéppemudeli valja
vahetamist vahem kallutatud variandi vastu.

+ Soltumatult mudeli omadustest, soovitame lisada inimese protsessis I8plikuks otsustajaks.
+ Susteemis tuleb tugevdada inimlikku jarelevalvet [127].

+ Soovitame koolitada otsustajaid ja jarelevalvet mdistma Al-sUsteemi tulemi kontrolli ja sele-
tavust.

+ Kui peaks juhtuma, et 18plikku otsust ei tee inimene, tuleks ststeemi sisse ehitada tulemite
seletavuse ja kvaliteedi seire. Selleks soovitame lisada vdimalus nduda tulemi labivaatust,
mis edastab otsuse kontrolliks inimesele [128].
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+ Susteemis tuleb kasutusele vdtta vastutusskeemid ja labipaistvusraportid [127].

+ Soovitame kasitleda kallutatust ka masin6ppemudeli integreerimisel andmestikega, raken-
dades kallutatust vahendavaid ja privaatsust séilitavad arhitektuure (nt RAG koos kaitsepii-
retega).

+ Regulaarselt tuleb auditeerida Al-arhitektuuri ning kontrollida seletavuse ja otsuste kvalitee-
ti [128].

Al-susteemi kditamise ja seire etapp
Véimalikud kallutatuse allikad on jargnevad.

+ Mudelite kallutatus triivib ajas, sest Uhiskonna ootused muutuvad [125, 128].

+ Masindppemudeli tulem avaldab ekslikult isikustatavaid andmeid ning see vdimaldab inime-
sel teha kallutatud otsuse, mida masin poleks teinud.

Véimalikud kallutatuse leevendamise meetmed on jargnevad.

+ Soovitame korraldada pidev hindamine ja reaalajas jarelevalve mudeli tulemite kvaliteedi
ule [125].

+ Regulaarselt tuleb koguda sidusrUhmadelt ja kasutajatelt tagasisidet sisteemi kaitumise
kohta [128].

4.5.6 Millises olukorras tuleb sisteemi kasutamine peatada?

Kui riskikontrolli kaigus selgub, et algoritmi vdi masindppemudelit kasutav ststeem ei taida keh-
tivate seaduste vdi maaruste ndudeid, ei saa seda kasutusele votta. Kui kasutamist keelav seadus
vOetakse vastu susteemi kaitamise ajal, tuleb kasutamine I6petada. Kui seadus kehtestab taien-
davad tingimused, millele stisteem ei vasta, tuleb susteemi kasutamine peatada kuni vastavuse
tagamiseni. Samasuguse keelava otsuse vdib mingitel juhtudel langetada ka naiteks eetikako-
mitee, kelle kasitlusalasse susteem kuulub.

Eristada tuleb juhtu, kui muidu digusparane ststeem annab diguseid rikkuva valjundi. Sellisel
juhul ei ole pdhjust ststeemi kasutamist kohe I18petada, vaid tuleb siisteem parandada, naiteks
siin juhendis antud soovitusi jargides. See on ka naide olukorrast, miks ei peaks kindlasti Gritama
susteemi riske nullildahedaseks viia-see ei tarvitse olla realistlik ja nii seatud lavend muutab uute
teenuste loomise vaga keeruliseks.

Riskikontrolli kaigus vdivad mdéned riskid jaada tuvastamata ja teiste riskide kasitlus ei leevenda
neid taielikud. Ka riski leevendamine ei vii riski nulli. Allesjaavat riski kutsutakse jaakriskiks. Kui
Al-susteemijaakriskid tGletavad organisatsiooni riskinormi, on ratsionaalne sisteemi kasutamine
I6petada vbi seda uldse mitte kasutusele votta.

Jaakrisk voib Uletada riskinormi naiteks kui:

+ eiolevdimalik valistada, et kallutatud Al-sisteem pdhjustab isikule kehavigastusi vdi surma;

+ eiolevdimalik valistada, et Al-susteemi kallutatus suunab isiku p&hjustama endale vdi teisele
inimesele kehavigastusi vdi surma;

+ susteemi rakendamisel tekkivad rahalised kahjud Uletavad organisatsiooni vdimalused neid
katta.
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5 Tooriistad kallutatusega tegelejale

5.1 Kas mul on tegemist musta kasti voi valge kasti
susteemiga?

Al-susteemide puhul raagitakse sageli musta kasti ja valge kasti sisteemidest. Must kast on sUs-
teem, mille sisemine toimimine on labipaistmatu, samas kui valge kasti puhul on see labipaistev.
Praktikas ei ole see eristus aga nii selgepiiriline. Kasulikum on md&elda Al-sisteemi ja mudeli
avatusest kui spektrist, mis ulatub kdige suletumast kdige avatumani.

Selle spektri defineerivad mitu peamist tegurit: kui palju teavet on avaldatud mudeli loomise
kohta (selle andmed ja treeningprotsess), milline on juurdepaas mudelile endale ja kuidas seda
rakendatakse. Samas lisab labipaistmatust ka mudelite endi sisemine keerukus. Isegi sisteem,
mis on oma ehituselt taielikult labipaistev, v8ib olla funktsionaalselt must kast, kui me ei suuda
selle otsuseid télgendada.

5.1.1 Al-susteemi avatuse spekter

Avatuse dimensioonid. Loetleme peamised dimensioonid, mille kaudu sUsteemi avatust hin-
nata.

* Treeningandmed. See on mudeli teadmiste, vimete ja kallutatuse vundament.

- Kdige suletum (labipaistmatu): andmete kohta info puudub.

- Osaliselt Iabipaistev: peamised andmeallikad (nt Common Crawl, Vikipeedia) on avalikus-
tatud, kuid 16plikku, to6deldud andmestikku ja segamissuhteid ei jagata.

- Kdige avatum (labipaistev): taielik ja eeltd6deldud treeningandmestik on masintéodelda-
val kujul kattesaadav.

+ Andmete to6tlemine ja treeningsegu. See, kuidas andmeid filtreeritakse ja segatakse, mo-
jutab mudeli véimekust sama palju kui andmed ise.
- Kdige suletum: protsessi kohta detaile ei avaldata.

- Osaliselt labipaistev: metoodikat kirjeldatakse tldiselt tehnilises raportis (nt ,kasutasime
agressiivset deduplitseerimist”).

- Kdige avatum: avaldatakse tdielik lahtekood andmete puhastamiseks, filtreerimiseks ja
segamiseks.
* Mudeli arhitektuur ja kaalud. See maarab, kas mudelit saab ise kasutada ja uurida.

- K®&ige suletum: arhitektuuri ja parameetrite arvu kohta info puudub.

- Osaliselt labipaistev (ainult arhitektuur): arhitektuuri on kirjeldatud, kuid treenitud para-
meetrid (kaalud) on suletud. Kasutaja teab, mis see on, aga ei saa seda ise kaitada.

- K&ige avatum (avatud kaaludega): mudeli kaalud on avalikult allalaetavad. Uldjuhul mdel-
dakse seda, kui mudelit nimetatakse avatud ldhtekoodiga AI-mudeliks.
+ Treeningu detailid ja ,,retsept”. See vdimaldab teistel teadlastel tulemusi korrata.

- Kadige suletum: info puudub.

- Osaliselt labipaistev: peamised hiperparameetrid (nt dpisamm) ja riistvara info on aval-
datud.
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- Kdige avatum (avatud treeningretsept): avaldatakse taielik treeningkood, konfiguratsioo-
nifailid ja logid.
+ Juurdepaasuviis ja kontroll. See maarab, kui palju on arendajal kontrolli mudeli kaitumise
ule.

- K®&ige suletum (tootesse integreeritud): Al on vaid funktsionaalsus mdnes rakenduses (nt
pilditdotlusprogrammis).

- Rakendusliides ehk API-p&hine juurdepads: kommertsmudelite standard. Arendaja saa-
dab paringu ja saab vastuse. Rakendusliidesed ise on samuti spektril: alates lihtsast paring-
tulem liidesest kuni tapsema kontrollini (nt juurdepaas logit-skooridele).

- Kdige avatum (otsene juurdepaas): Kasutaja laeb alla mudeli kaalud ja kaitab seda omal
riistvaral, omades taielikku kontrolli.

+ Litsents. See maarab, mida on mudeliga juriidiliselt lubatud teha.

- Kdige suletum: kasutamine on piiratud teenusetingimustega; mudelit ei tohi (ei saa) alla
laadida ega muuta.

- Piirangutega avatud litsents: litsents lubab méndasid kasutusviise (nt teadustdd), kuid
seab piiranguid kommertskasutusele v6i n6uab muudatuste avalikustamist.

- K®&ige avatum (lubav litsents, nt Apache 2.0, MIT): litsents lubab mudelit kasutada, muuta
ja levitada peaaegu ilma piiranguteta, kaasa arvatud kommertseesmarkidel.

Tabel 2 ilmestab seda spektrit, vBrreldes mitut tuntud AI-mudelite tootjat ja teenustajat. Al-sUstee-
mi v&i mudeli avatus ei ole Uhene omadus, vaid arendajate ja teenustajate tehtud séltumatute
valikute kogum. Margime, et mudelite avatust on kirjeldatud juhendi koostamise hetkel ning see
vOib ajas muutuda. Tabelist joonistuvad valja mitmed eristuvad strateegiad.

Suletud rakendusliideste pakkujad (OpenAlI, Google Gemini, Anthropic). Nende mudelid on
oma ehituselt mustad kastid, kuid nad pakuvad arendajatele véimsaid rakendusliideseid. Nende
arimudeliks on tipptasemel teenus, mida requleerivad teenusetingimused.

Avatud kaaludega pakkujad (Meta, Mistral, Qwen, DeepSeek, Google Gemma). See on kdi-
ge levinum avatud lahtekoodiga AI-mudel. Andmed ja treeningprotsessid jadvad seejuures tihti
omanduslikuks, mis teeb nad teadusliku korratavuse seisukohast osaliselt l[abipaistmatuks.

Litsentside mitmekesisus. Isegi avatud mudelite seas on litsentsides suured erinevused. Kui
Allen Al kasutab lubavat Apache 2.0 litsentsi, siis Meta (Llama) ja Google (Gemma) kasutavad oma
eralitsentse, mis vBivad seada piiranguid naiteks vaga suurtele ettevbtetele. Cohere'i litsents on
aga mittedriline, piirates otsest kommertskasutust.

Okosiisteemi-pdhine avatus (NVIDIA). NVIDIA Nemotron seeria mudelid on kiill avatud kaalu-
dega, kuid nende litsents on strateegiliselt piiratud: see lubab vaba katsetamist, kuid ariliseks
kasutamiseks tootmises nduab see liitumist NVIDIA tasulise Al Enterprise platvormiga. See on
proovi-enne-ostmist-strateegia, mille eesmark on siduda kasutajad oma riistvara ja tarkvara 6ko-
susteemidega.

Tootesse integreeritud AI (Apple, Midjourney). Need susteemid ei ole m&eldud arendaja t66-
riistadeks, vaid on integreeritud Idppkasutajatoodetesse (nt operatsiooniststeemi vdi vestlusra-
kendusse). Kasutaja suhtleb Al-ga labi toote, mitte otse.

Taieliku labipaistvuse mudel (Allen AI). OLMo seeria on erandlik, kuna selle eesmark on tea-
duslik korratavus. Avaldatud on k&ik: andmed, kood ja mudeli parameetrid (kaalud).
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Tabel 2. Levinud suurte keelemudelite avatus

Mudel / Arendaja

OpenAlI (Tippmudelid)

Google (Gemini seeria)

Anthropic (Claude seeria)

Meta (Llama seeria)

Mistral (Avatud mudelid)

Alibaba (Qwen3 seeria)

DeepSeek (DeepSeek-R1)

Google (Gemma seeria)

NVIDIA (Nemotron seeria)

OpenAlI (Whisper seeria)

OpenAlI (o1-mini)

XAI (Grok seeria)

Cohere (Command R+)

Apple Intelligence

Midjourney

Black Forest Labs (FLUX seeria)

Allen AI (OLMo 2 seeria)

Treening-
andmed

Suletud

Suletud

Suletud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud
Suletud

Osaliselt
avatud

Osaliselt
avatud
Suletud
Suletud

Suletud

Avatud

5.1.2 Mudeli seletavus

Treening-
andmete
eeltootlus
Suletud
Suletud

Suletud

Suletud

Suletud

Suletud

Osaliselt
avatud

Suletud

Suletud

Suletud

Suletud

Suletud

Suletud

Suletud

Suletud

Suletud

Avatud

Arhitektuur
ja kaalud

Osaliselt ava-

tud

Osaliselt ava-
tud

Osaliselt ava-
tud

Avatud

Avatud

Avatud

Avatud

Avatud

Avatud

Avatud

Avatud

Suletud
(Grok-1)

Avatud
Suletud
Suletud
Osaliselt ava-

tud

Avatud

Treeningu
detailid
("retsept")

Suletud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud

Osaliselt
avatud
Suletud

Osaliselt
avatud

Osaliselt
avatud
Suletud
Suletud

Suletud

Avatud

Juurdepaas
ja kontroll

API

API

API

Kaalud ja
partnerite
API-d

Kaalud ja API

Kaalud ja
partnerite
API-d
Kaalud ja API

Kaalud

Kaalud (pii-
ratud)

Kaalud ja API

Kaalud

Kaalud ja API

Kaalud ja API

Tootesse
integreeritud

Tootesse
integreeritud

Kaalud ja API

Kaalud
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Litsents

Omanduslik

Omanduslik

Omanduslik

Llama lit-
sents (piiran-
gutega)

Apache 2.0
(lubav)

Apache 2.0
(lubav)

MIT (lubav)

Gemma lit-
sents (piiran-
gutega)

Eralitsents
(NVIDIA, pro-
duktsioonis
tasuline)

MIT (lubav)

Apache 2.0
(lubav)

Apache
2.0 (lubav,
Grok-1)

CC BY-NC-SA
(mitteariline)

Omanduslik

Omanduslik

Flux Litsents
(mitteariline)

Apache 2.0
(lubav)

Oluline on méista, et isegi tdielikult valge kasti mudel, mille kdik komponendid (andmed, kood,
kaalud) on avalikud, on funktsionaalselt siiski must kast ilma spetsiifiliste seletavus (explainabi-
lity/interpretability) tehnikateta. Mudeli sisemine toimimine on liiga keeruline, et seda otse mdis-
ta, isegi kui meil on olemas selle kaalud ja nende aktivatsioonid kindlate sisendvaartuste korral.
Seetdttu on vaja eraldi meetodeid, et uurida, miks mudel teeb mingeid otsuseid.
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Kall aga on erinevus selles, kas on must kast ainult mudel vdi kogu susteem. Kui kasutada valist
API-teenust, saab kogu susteemi pidada mustaks kastiks. Sellise rakendusliidese integreerija ei
kontrolli mudeli taristut, vGimalikke paringutele eelnevaid v&i vastustele jargnevaid filtreid ega
saa garanteerida teenuse stabiilsust. Kui aga majutada avatud kaaludega mudelit ise, muutub
susteem labipaistvamaks, sest juurutajal on sel juhul kontroll kogu ahela ule alates riistvarast
kuni mudeli tulemite té6tlemiseni. See eristus on praktikas tihti olulisemgi kui mudeli enda taie-
lik 1abipaistvus. Jargnevalt me kasitleme lihtsustavalt musta kasti sisteemidena Al-susteeme,
mille korral ei ole juurutajal juurdepaasu mudelile ja selle kaitamisprotsessile, valge kasti sus-
teemidena aga susteeme, kus mudelit kaitab juurutaja.

5.2 Milliseid meetmeid saab kasutada musta kasti susteemi
kallutatuse puhul?

Musta kasti sisteemide puhul, nditeks valise API-teenuse kasutamise korral puudub juurdepaas
mudeli treeningandmetele ja lahtekoodile. Seetdttu ei ole vdimalik mudelit ennast muuta. Kal-
lutatuse leevendamise meetmed peavad olema susteemivalised ja keskenduma sellele, kuidas
mudelit testitakse, rakendatakse ja milliseid kaitsemehhanisme selle Umber ehitatakse.

Sustemaatiline testimine ja auditeerimine. Enne leevendusmeetmete rakendamist tuleb mé&is-
ta susteemi kallutatuse olemust ja ulatust. Kuna mudeli sisse ei nade, tuleb seda testida kaitu-
muslikult ehk paringute-tulemite analtusi (input-output analysis) kaudu. See sarnaneb tarkvara
labistustestimisega (penetration testing).

+ Vordlustestid. Sisteemi saab testida standardsete kallutatuse mddtlusalustega (nagu nai-
teks SafetyBench v6i AgentHarm), et vdrrelda selle tulemusi teiste mudelitega.

+ Looktestimine (red teaming). See hélmab susteemi teadlikku kaitamist provokatiivsete voi
tundlike sisendandmetega, et tuvastada potentsiaalselt kallutatud véi kahjulikke vastuseid.
Eesmark on leida ules sisteemi nérgad kohad.

« Kontrafaktuaalne analiils. Stisteemi kaitatakse erinevate minimaalselt muudetud sisend-
vaartustega, naiteks muutes ainult Uhte demograafilist tunnust (nimi, sugu, vanus), ja jalgi-
takse, kas mudeli tulem muutub oluliselt. See vdib aidata tuvastada diskrimineerivat kaitu-
mist.

Valiste kaitsepiirete rakendamine. Kui mudelit ennast muuta ei saa, tuleb luua selle itmber
kaitsekiht, mis filtreerib nii paringuid kui ka tulemeid.

+ Paringu valideerimine. Kontrollitakse kasutaja paringuid enne nende mudelile saatmist.
Kui paring on olemuselt provokatiivne v6i vdib esile kutsuda kallutatuse, saab selle blokee-
rida véi mber sénastada.

+ Tulemi valideerimine. Kontrollitakse mudeli vastust enne selle kuvamist kasutajale. Kui vas-
tus sisaldab kallutatud keelekasutust, kahjulikke stereottiupe vdi faktivigu, saab selle asen-
dada neutraalse teatega (,Ma ei saa sellele kisimusele vastata”) vbi suunata inimoperaatori
poole.

Organisatsioonilised meetmed. Tihti on kdige tdhusamad meetmed mitte tehnilised, vaid stra-
teegilised.

+ Kasutusjuhtude piiramine. Kui testimise kaigus selgub, et sisteem on mingis valdkonnas
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(nt meditsiiniliste soovituste andmine voi kandidaatide hindamine) ebausaldusvaarne voi
kallutatud, on k&ige kindlam meede susteemi kasutamine selles kontekstis keelata.

+ Inimjarelevalve tagamine. Kdrge riskiga otsuste puhul ei tohiks tehisintellekti tulem olla
kunagi I6plik otsus, vaid ainult informatiivne otsustusabi inim-eksperdile. See tagab, et I16p-
liku vastutuse kannab inimene.

+ Teenustaja vahetamine. Kui susteemi kallutatus on liiga suur ja teenustaja ei paku piisavaid
lahendusi, on viimaseks abinduks teise, usaldusvaarsema toote vdi teenustaja valimine. See
loob turusurvet, mis motiveerib arendajaid looma diglasemaid susteeme.

5.3 Milliseid meetmeid saab kasutada valge kasti susteemi
kallutatuse puhul?

Valge kasti stsenaariumi korral on olemas juurdepaas mudeli sisemistele komponentidele: mu-
deli kaaludele ja ménikord ka treeningandmetele. See olukord tekib tavaliselt siis, kui sisteemi
arendatakse organisatsiooni sees vdi koostdds partneriga, kes tagab labipaistvuse, voi kui orga-
nisatsioon evitab valise sisteemiise. See annab laiemad vdimalused kallutatuse leevendamiseks,
kuna on vdimalik tegeleda probleemi algpdhjustega Al-sisteemi elutsukli igas etapis.

Andmestiku ja mudeli auditeerimine. Kallutatuse algpdhjuste leidmiseks saab kasutada mu-
deli diagnostika té6riistu, nagu Google'i What-If Tool vdi Microsofti Responsible Al Toolbox. Need
vBimaldavad interaktiivselt analtidsida treenitud mudeli kaitumist erinevatel andmesegmenti-
del, visualiseerida tulemuste erinevusi demograafiliste gruppide vahel ja genereerida kontrafak-
tuaale. Selline audit annab aluse jargmiste leevendusmeetmete valikuks.

Andmetasandi meetmed. Kui auditi kdigus on ilmnenud probleeme andmestikuga, saab enne
mudeli treenimist rakendada jargmisi meetmeid.

+ Andmete tasakaalustamine. Alaesindatud andmegruppide mdju saab vahendada naiteks
andmete Umberkaalumisega (reweighing) treeningprotsessis, kus alaesindatud andmepunk-
tidele antakse suurem kaal [133].

+ Andmete taiendamine (data augmentation). Alaesindatud gruppide jaoks saab luua taien-
davaid sunteetilisi andmeid, et parandada nende esindatust.

Mudelitasandi meetmed. Neid meetmeid rakendatakse mudeli treenimise kaigus, et suunata
seda biglasemate tulemuste poole.

- Oiglusele optimeeritud treening. Algoritmidele saab lisada &igluse piiranguid, naiteks ka-
ristusfunktsiooni, mis takistab mudelil tundlike tunnuste kasutamist vdi soodustab vdrdseid
tulemusi eri gruppide vahel.

* Mudeli peenhaalestamine (fine-tuning). Eeltreenitud mudelit saab peenhaalestada kvali-
teetse ja tasakaalustatud andmestiku abil, et ,umber dpetada” soovimatuid seoseid ja dpe-
tada diglasemat kaitumist.

+ Voistlev kallutatuse eemaldamine (adversarial debiasing). Tehnika, kus Uks mudel ptutab
teha ennustust ja teine puuab selle pdhjal ara arvata tundlikku tunnust. Esimest mudelit
treenitakse nii, et teine oma Ulesandes ebadnnestuks [134].

+ Promptitehnika (prompt engineering). Mudeli kaitumist saab suunata ka hoolikalt koos-
tatud juhiste ehk promptide abil. Lisades paringule meeldetuletusi digluse olulisusest voi
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paludes mudelil enne vastamist analtUusida potentsiaalset kallutatust, on vdimalik diskrimi-
neerivat kaitumist vahendada [135].

+ Tunnuste suunamine (feature steering). See on tehnika, kus muudetakse otse mudeli sise-
misi narvivdrgu aktivatsioone. Tuvastades mudeli sees spetsiifilised tunnused, mis on seotud
kallutatusega, saab nende mdju maha suruda v6i muuta, vahendades seelabi soovimatut
kaitumist [136].

Valjunditasandi meetmed. Neid meetmeid rakendatakse parast mudeli ennustust, et korrigee-
rida selle tulemit.

« Otsustusldvede kalibreerimine. Mudeli otsustuslavesid (nt mis skoorist alates loetakse taot-
lus heakskiidetuks) saab kalibreerida erinevate gruppide jaoks eraldi, et saavutada soovitud
digluse naitaja. Tooriistad nagu Fairlearn pakuvad seda funktsionaalsust [137].

5.4 Kallutatuse leevendamise meetodite rakendamise naited

Tehisintellekti kallutatuse leevendamise edukate, reaalses elus rakendatud naidete leidmine on
keerulisem kui ebadnnestumiste leidmine. Seda seetdttu, et ebabnnestumised on skandaalid ja
seega uudisvaartusega. Susteem, mis t66tab markamatult, ootusparaselt ja diglaselt, ei paku
avalikkusele niivord suurt huvi.

Seetdttu keskendub see alajaotis mitte niivord reaalsete, tootmises olevate ststeemide edulu-
gudele, kuivord tehniliste meetodite ja ldhenemiste demonstreerimisele. Need naited parine-
vad peamiselt akadeemilistest uuringutest ja todriistakomplektide 6petustest ning illustreerivad,
kuidas kallutatust on véimalik tehnilisel tasandil leevendada.

Naide. Andmete Umberkaalumine krediidiskoorimisel (AIF360).

AIF360 todriistakomplekti dpetus illustreerib andmetasandi sekkumise pdhimdtet, kasu-
tades vanuselise kallutatuse naidet Saksamaa krediidiandmestikus.
+ Probleem. Treenimata mudel naditas selget eelistust vanema vanusegrupi suhtes.

+ Rakendatud meetod. Kasutati Umberkaalumise eeltdétlustehnikat (reweighing), mis
annab treeningu kaigus suurema kaalu alaesindatud gruppide andmepunktidele.

+ Tulemus. Demonstratsioonis langes gruppidevaheline erinevus positiivsete laenuot-
suste saamisel nullini. See naitab, kuidas andmete eeltd6tlus voib ideaaltingimustes
kallutatust vahendada [133].

. J

Naide. Otsustuslavede optimeerimine laenuotsustel (Fairlearn).

Microsofti Fairlearni dpetus demonstreerib jareltdotluse tehnikat, kus korrigeeritakse juba
treenitud mudeli otsuseid.
* Probleem. Laenuotsuste mudel naitas soolist kallutatust.

+ Rakendatud meetod. Kasutati algoritmi ThresholdOptimizer, mis leiab iga demog-
raafilise grupi jaoks eraldi optimaalse otsustuslave (nt skoor, millest alates laen heaks
kiidetakse), et tagada Giglusnaitajate taitmine.

+ Tulemus. See meetod vahendas oluliselt gruppidevahelisi Idhesid, tuues kaasa vaike-
se languse mudeli tldises tapsuses, mis on tulpiline kompromiss digluse ja tapsuse
vahel [137].
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Naide. Diskrimineerimise vahendamine promptimise abil (Anthropic).

Suurte keelemudelite puhul on Uheks tdhusaks meetmeks suure keelemudeli kaitumise
suunamine hoolikalt koostatud promptide abil.
+ Kontekst. Leiti, et Claude-seeria keelemudel tegi kdrge riskiga stsenaariumides suste-
maatiliselt erinevaid otsuseid, séltuvalt paringus mainitud demograafilistest tunnus-
test.

+ Rakendatud meede. Enne tegeliku Ulesande andmist lisati mudeli sisendandmetes-
se spetsiaalseid promptid, nditeks paludes mudelil enne vastamist analtuisida potent-
siaalset kallutatust ja keskenduda ainult kandidaadi kvalifikatsioonile.

* Tulemus. Sellised promptip&hised sekkumised vahendasid oluliselt mudeli kalduvust
diskrimineerivatele otsustele, sailitades samal ajal mudeli tGldise otsustusvéime muu-
des aspektides [135].

Naide. Kaitsepiirete kasutamine jaekaubanduse vestlusrakenduses (NeMo GuardRails).

NVIDIA NeMo Guardrails on avatud lahtekoodiga raamistik, mis vdimaldab rakendada
reegli- vOi eeskirjapdhiseid kaitsekihte musta kasti tutpi LLM-ide Umber, et tagada diglus ja
ohutus. Seda on lihtne integreerida olemasolevate valmismudelitega nii levitaja sisteemis
kui pilves, sest see ei eelda juurdepaasu mudeli kaaludele ega eelda uue mudeli treenimist.
* Probleem. Jaekaubanduse veslusrakendus (nt lemmikloomatarvete soovitaja) gene-
reeris kallutatud vastuseid, naiteks sisaldasid tema vastused soolisi eelarvamusi too-
tesoovitustes, voi olid selle vastused muul, teemaga mitteseotud moel kallutatud, mis
halvas kasutajakogemust.

+ Rakendatud meetod. Sellises olukorras saaks lisada paringu- ja tulemikaitser66pad
koos Colang-eeskirjadega, mis tuvastavad kallutatust (nt demograafilisel alusel) ja suu-
navad vastused tagasi teemale. Lisaks saaks rakendada sisumoderatsiooni ja teema-
kontrolli, kasutades hindamiseks LLM-kohtunikuna (LLM-as-judge) metoodikat. Need
toimiksid kaitsekihina mudeli umber.

* Tulemus. Selline Idhenemine vdiks vahendada kallutatud vastuste arvu ja parandada
kasutajakogemust. Avaldatud juhtumiuuringuid selle kohta jaekaubanduse kontekstis
seni ei ole, kuid olemas on teadusartikleid ja tehnilisi blogipostitusi, mis demonstree-
rivad NVIDIA NeMo Guardrails kasutamist kaitsepiirete loomiseks ja turvalisuse paren-
damiseks Uldiselt [138, 139].

Naide. Sotsiaalse kallutatuse korrigeerimine tunnuste suunamisega (Anthropic).

See on tehniliselt keerulisem lahenemine, mis sekkub otse mudeli sisemisse toimimisse.
+ Kontekst. Suurtes keelemudelites on v8imalik tuvastada spetsiifilisi mustreid (tunnu-
seid, features) narvivérgu aktivatsioonides, mis on seotud mingite kontseptsioonidega,
sealhulgas sotsiaalse kallutatusega.

+ Rakendatud meede. Kasutati tunnuste suunamise (feature steering) tehnikat. Kui mu-
del genereerib vastust, muudetakse reaalajas neid narvivérgu aktivatsioone, mis on
seotud kallutatusega.

* Tulemus. M66dukas sekkumine suutis vahendada sotsiaalset kallutatust mudeli vas-
tustes ilma, et see oleks oluliselt kahjustanud mudeli Gldist sooritusvéimet muudes
Ulesannetes [136].
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Lisa A Al-susteemi kallutatuse
leevendamisega kaudselt seotud
standardid

Al-susteemi kallutatusega otseselt seotud rahvusvahelised standardid on esitatud alajaotises
3.3. Siin toome &ra standardid, mis aitavad leevendada Al-stisteemi kallutatust kaudsemalt.

Tabel 3. Al-suisteemi kallutatuse leevendamisega kaudselt seotud standardid

Standardi num-
ber

ISO/IEC 11179-
1:2023 [140]

ISO/IEC
15288:2023[141]

ISO/IEC
15939:2017[142]

ISO/IEC
19501:2005[143]

ISO/IEC
25002:2024[144]

ISO/IEC
25012:2008[145]

Standardi nimi

Metadata
(MDR)

registries

Systems and software
engineering - System
life cycle processes

Systems and softwa-
re engineering — Me-
asurement process

Information technolo-
gy - Open Distribu-
ted Processing - Uni-
fied Modeling Langua-
ge (UML)

Systems and software
Quality Requirements
and Evaluation (SQua-
RE) - Quality model
overview and usage

Software product
Quality Requirements
and Evaluation (SQua-
RE) - Data quality
model
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Selgitus

Standard loob aluse metaandmete ja metaand-
meregistrite mdistmiseks, kasitledes metaand-
mete haldamist ja andmete kirjeldusi.

Standard kirjeldab sisteemi elutsukli protsesse,
mis toetavad susteemide arendust, hankimist ja
koostodd erinevate poolte vahel.

Standard kirjeldab md&tmisprotsessi susteemi,
aidates maaratleda, rakendada ja taiustada nai-
tajaid vastavalt konkreetsetele vajadustele.

Standard kirjeldab UML-keelt, mis vb6imaldab
tarkvaraslsteemide visuaalset modelleerimist
ja dokumenteerimist Uhtsel ja standardiseeri-
tud viisil.

Standard maaratleb kvaliteedimudelite raamis-
tiku, kirjeldades nende struktuuri, tahendust
ning seoseid mddtmise, nduete ja hindamisega.

Standard kirjeldab andmekvaliteedi Gldmude-
lit, mida saab kasutada andmekvaliteedi ndue-
te maaratlemiseks, mddtmiseks ja hindamiseks
struktureeritud andmete puhul.
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25023:2016[147]

Quality Requirements
and Evaluation (SQua-
RE) - Measurement of
system and software
product quality

Avalik
Standardi num- | Standardi nimi Selgitus
ber
ISO/IEC Systems and software | Standard maaratleb andmekvaliteedi naita-
25024:2015[146] | Quality Requirements | jad, mis vb8imaldavad kvantitatiivselt hinnata
and Evaluation (SQua- | andmekvaliteeti vastavalt ISO/IEC 25012 stan-
RE) - Measurement of | dardis toodud omadustele. Standard pakub
data quality juhiseid nende naitajate rakendamiseks ko-
gu andme-elutsukli valtel ning on mdeldud
kasutamiseks erinevates infosusteemides ja or-
ganisatsioonilistes rollides alates arendajatest
kuni kvaliteedijuhtideni.
ISO/IEC Systems and software | Standard maaratleb susteemi ja tarkvara kva-

liteedi hindamiseks kvantitatiivsed naitajad,
mida kasutatakse koos standardiga ISO/IEC
25010. Standard toetab kvaliteedinbuete maa-
ratlemist ja hindamist kogu arendustsukli valtel
ning sobib kasutamiseks kvaliteedi tagamisel,
juhtimisel, tarnimisel, hankimisel ja hooldusel.
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